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Luotettavat maksu- ja selvitysjarjestelmit ovat perusedellytys rahoitusvakaudelle ja
taloudelliselle kasvulle. Mikili ihmisten ja yritysten luottamus esimerkiksi
maksujenvilityksen toimivuuteen ja tilitietojen oikeellisuuteen horjuu, yhteiskunnan
sujuva toiminta hairiintyy nopeasti.

Hyvin toimivat maksujarjestelmit sekd arvopapereiden selvitys- ja toimitusjarjestelmait

(nk. infrastruktuuri) ovat vakaan rahoitusjarjestelmén perusta. Osana
rahoitusjarjestelmén kokonaisriskeja mainitaan usein kyberriskit, joiden hallitseminen

on keskeisti rahoitusvakauden siilymisen kannalta."! Kyberriskilld tarkoitetaan yleensi

organisaation tietojirjestelmiin kohdistuvaa haitallisen tapahtuman uhkaa.!

1. Euro & talous 2/2015: Voisiko kyberhyokkays johtaa finanssikriisiin? (https://www.eurojatalous.fi/fi/2015/2/
voisiko-kyberhyokkays-johtaa-finanssikriisiin/).
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Kaytdnnossa tdma voi tarkoittaa esimerkiksi sité, ettd pankkitilin tietoihin ei voisi endd
luottaa eika niihin kytkeytyvia palveluja voisi endd kayttdaa. Digitalisoituvaan
ymparistoon liittyvit haasteet kasvavat muun muassa finanssitoimijoiden hallussa
olevan tiedon ylldpidon, sdilyttdmisen ja ongelmatilanteista palautumisen suhteen.
Niihin voidaan varautua parantamalla suojautumista kyberuhkia vastaan.

Kansainvilisen jirjestelypankin (BIS) maksu- ja markkinainfrastruktuurikomitea'® ja
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kansainvilisen arvopaperimarkkinavalvojien jirjesto'* ovat julkaisseet ohjeistusta, jolla

pyritidn parantamaan finanssi-infrastruktuurien kyberturvallisuutta.'’ Ohjeistus kattaa
riskienhallinnan johtamisen, riskien tunnistamisen, riskeilta suojautumisen,
hyokkayksen havaitsemisen ja hyokkiyksestd palautumisen. Erityisen tirkedksi ndhdaan
johdon sitoutuminen kyberturvallisuuden parantamiseen seki yhteistyo eri jarjestelmien
kesken. Kyberriskit pitaa hallita eri tasoilla yksittdisesta kuluttajasta aina jarjestelmien
muodostamaan kokonaisuuteen asti.

Kyberturvallisuutta voidaan lahestya finanssitoimialalla eri nakokulmista. Yksittdisen
toimijan tehtavana on huolehtia paivittaisesta kyberturvallisuudesta esimerkiksi
torjumalla palvelunestohyokkiyksid, huolehtimalla virusturvasta ja ottamalla
varmuuskopioita paivittaisista tilisaldoista. Jos finanssipalvelun tiedot jostain syysta
turmeltuvat, vaaristyvat tai joutuvat vaariin kasiin, oikeat tiedot on pystyttava
palauttamaan varmuuskopioista mahdollisimman nopeasti. Jos myos varmuuskopiot
ovat korruptoituneet, virheettoman tilanteen palauttaminen on haasteellista.

Yksittdiset rahoitusalan toimijat muodostavat yhdessa laajemman kokonaisuuden eli
systeemisen tason. Yksittdiselld toimijalla voi olla toimintoja useassa maassa, ja se voi
osallistua moniin maksu- ja selvitysjarjestelmiin. Mikali téllaisella laajasti
verkostoituneella toimijalla olisi vakavia ongelmia, se voisi aiheuttaa hairi6itd monissa
maissa ja jarjestelmissi. Systeemitason ndkokulmasta tuleekin huolehtia siita, etta
kaikilla finanssitoimijoilla on riittdvat kyberturvallisuusvalmiudet ja parhaat kaytannot
instituution koosta tai sijaintimaasta riippumatta. Niin voidaan yhdessé ennalta
ehkaisti laaja kyberhairiotilanteen syntyminen. Verkoston heikompia lenkkeja tulisi

vahvistaa yhteisin voimin.

Kyberturvallisuuden edistdmiseksi tehdaan Euroopassa t6ita usealla taholla. Hollannissa
on laadittu malli, joka simuloi edistyneita kyberhyokkayksii ja testaa palautumiskykya
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niitd vastaan (TIBER, Threat Intelligence Based Ethical Red — teaming)'™. Hiljattain on

perustettu my6s uusi eurooppalainen komitea, Euro Cyber Resilience Board (ECRB)",
joka edistda erityisesti rahoitusjirjestelmén infrastruktuurin kyberturvallisuutta.

2. Aleksi Grymin blogi: Kyberriskit huomioitava, jotta rahoitusvakaus sailyy (https://www.eurojatalous.fi/fi/
blogit/2017/kyberriskit-huomioitava-jotta-rahoitusvakaus-sailyy/).

3. CPMI, Committee on Payments and Market Infrastructures (https://www.bis.org/cpmi/).

4. I0SCO, International Organization of Securities Commissions (https://www.iosco.org/).

5. Raportti “Guidance on cyber resilience for financial market infrastructure” (https://www.iosco.org/library/
pubdocs/pdf/IOSCOPD535.pdf).

6. Hollannin keskuspankin vakausraportti vuodelta 2017 (https://www.dnb.nl/en/binaries/
OFS_Autumn%202017_tcm47-363954.pdf).

7. EKP:n johtokunnan jasenen, Benoit Cceuré, puhe 9.3.2018 (http://www.ecb.europa.eu/press/key/date/2018/
html/ecb.sp180309_1.en.html).
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Euroalueella on tehty yli 70:t4 jarjestelméa koskeva kysely kyberturvallisuudesta.
Kyselyn perusteella kehitettavia alueita ovat etenkin kyberriskien hallinto, koulutus ja
tietoisuus naista riskeistd seka kyberhyokkayksestd palautuminen. Lisdksi tyon alla on
yhteinen TIBER-EU-kehikko, jolla voidaan parantaa kyberturvallisuutta maarajojen
yli.1®!

Maksupalveluiden turvallisuus olennaista kayttajalle

Kyberturvallisuutta voidaan tarkastella my6s yksilon ndkokulmasta. Paatelaitteisiin,
kuten henkil6kohtaisiin tietokoneisiin ja kdnnykoihin, asennettavien uusien
rahoituspalveluita kayttavien sovellusten maara todennékaisesti kasvaa

lahitulevaisuudessa. Piivitetyn maksupalveludirektiivin'® my6ti ns. kolmannet
palveluntarjoajat (maksutoimeksiantopalvelun tarjoajat ja tilitietopalvelun tarjoajat)
voivat asiakkaan suostumuksella kdynnistdd asiakkaan puolesta maksun tai tehda
analyysia asiakkaan pankkitilin tapahtumista. Nain rakennetaan uusia rajapintoja
perinteisten pankkien ja muiden palveluntarjoajien vilille. Luottamusketju pankin ja
loppuasiakkaan vililla jakautuu useamman toimijan yllapidettaviksi. Kayttdjan
nakokulmasta kustannukset saattavat laskea ja palveluiden kaytettivyys parantua, mutta
samalla uudessa toimintaymparistossa on tiarkedd varmistaa, ettd kiyttdjat voivat luottaa
uusien toimijoiden palveluihin ja niiden kyberturvallisuuteen. Kiyttdjid pitda valistaa
maksusovellusten yhteydessd hyviksyttavista kiyttoehdoista. Kdyttdjien pitdd myos
tietdd, mita ehtojen hyviksyminen tarkoittaa ja mille toimijalle hdn antaa oikeuden
kayttaa tilipalveluitaan.

Viranomaisen tehtava tarjota turvallinen
toimintaymparisto

Kokonaiskyberturvallisuuteen liittyvit 1aheisesti myos hybridiuhat. Hybridiuhilla
tarkoitetaan kaikkia niitd keinoja, joilla valtiolliset tai ei-valtiolliset toimijat pyrkivit
aiheuttamaan haittaa kilpailijoidensa, vastustajiensa tai uhkiksi kokemiensa kohteiden
toimintaan. Tdma voi finanssisektorilla ilmeté esimerkiksi vaarana markkina- tai muuna
informaationa, jota valheellisesti levitetddn jonkun luotettavan uutisten valittdjan kautta,

tai markkinainformaation ennenaikaisena levidmisena kyberrikollisten toimien kautta.

Viranomaisten tehtdviana on yhteistoiminnan ja sdantelyn avulla varmistaa, etta
kyberturvallisuuden kehittdmisessé ovat mukana seka yksittaiset toimijat etta
systeemitaso. Finanssialan toimijoiden tulee osoittaa riittavat resurssit finanssi-
infrastruktuurien kyberturvallisuuden takaamiseksi. Kyberturvallisuuden alalla ei saa
tuudittautua turvallisuuden tunteeseen, silld kyberrikollisuus on olemassa oleva uhka ja

kasvava toimiala.

8. EKP:n lehdistotiedote, 2.5.2018 (http://www.ecb.europa.eu/press/pr/date/2018 /html/ecb.pr180502.en.html)
9. Payment Services Directive, PSD2 (http://www.finanssivalvonta.fi/fi/Saantely/Saantelyhankkeet/PSD2/Pages/
Default.aspx).
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