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Keskuspankki on seurannut ja arvioinut digitalisaation tuomia muutoksia maksamiseen
jo pitkdén. Trendit ovat olleet selkeit: digitalisaation korostamat suurtuotannon edut ja
palveluilta edellytetty reaaliaikaisuus vaikuttavat ennen muuta maksujarjestelmiin,
mutta myos maksamisen palvelutuotantoon ja kéyttoliittymiin. Keskuspankin asettamat
jarjestelmien kehityksen tavoitteet keskittyvit yleisvalvontaperiaatteiden mukaisesti
jarjestelmien luotettavaan toimintaan ja tehokkuuteen, mutta jarjestelmien
huoltovarmuus ja resilienssia vahvistavat vaihtoehdot ovat nousseet kolmanneksi
paidteemaksi arvioissa. Nyt julkaistavat nelja Euro & talous -artikkelia kuvaavat
kiynnissa olevaa muutosta. Artikkeleissa keskustellaan digieuron kehittdmisest3,
kateisen jakelun haasteista, uuden pikamaksuratkaisun syntymisestd Suomeen ja
nykypiivian kyberuhkien torjunnan tilasta. Nama4 artikkelit antavat kokonaiskuvan siiti,
miten keskuspankki osallistuu maksamisen kehitykseen, mitkd muutoksen ajurit ovat ja

miten muutokset etenevét.
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Euroopan keskuspankki on selvittinyt kahden vuoden ajan, mita digitaalinen
keskuspankkiraha, digitaalinen euro, voisi tarkoittaa. Hanke on vastaus kateisen roolin
pienenemiseen seka digitalisaation tuomiin haasteisiin ja mahdollisuuksiin: yleis6lla on
oltava mahdollisuus kayttaa keskuspankkirahaa myos tilanteessa, jossa kiteinen ei ole
endi toimiva vaihtoehto. Mahdollisuus vaihtaa liikepankkitalletukset
keskuspankkirahaksi on sailytettava, jotta keskuspankkirahan rooli rahajirjestelman
ankkurina voidaan siilyttaa. Yksityiselld sektorilla on ollut koko euroajan vaikeuksia
luoda vastapaino kansainvalisille korttimaksuille. Digitaalisesta eurosta voi lopulta tulla
laajasti hyviksytty maksutapa, joka ilmentdd myos Euroopan alueellista itsendisyytta.
EKP:n neuvosto on julkaissut 18.10.2023 mittavan paketin hankkeen nykytilasta ja
jatkosta. Digitaalisen euron valmisteluty6ta jatketaan, silla eurojarjestelméa haluaa olla
valmis, jos liikkeeseenlaskun edellytykset tayttyvét. Miki Kuusisen ja Topi Hokkasen
artikkeli "Digieuro edistiisi yhtendisen vihittdismaksutavan kayttoonottoa euroalueella”
luotaa digitaalisen euron selvityshankkeessa esiin nousseita merkittavia edellytyksia ja
mahdollisuuksia.

Anja Harjun artikkeli kiteisen asemasta ja jakeluverkon kehityksesti avaa viimeisimmaén
tiedon perusteella Suomen tilannetta (ks. Maksamisen sihkoistyminen haastaa
kateisverkon tehokkaan ylldpidon). Kuluttajien siirtyminen laajasti sahkoiseen
maksamiseen haastaa koko valtakunnan laajuisen kiteisen jakeluverkon ja rahakierron
yllapidon. Kéteiselld on edelleen kayttdjia ja kayttotilanteita, joissa sihkoinen
maksaminen ei ole vaihtoehto. Suomen Pankki linjasi jo vuonna 2018, miten se nikee
kiteisen kiayttomahdollisuudet ja jakeluverkon tulevaisuudessa. Kevaalld 2022 Suomen
Pankki teki myos lainsaadantoaloitteen valtiovarainministeriolle kéteisen aseman
ratkaisemiseksi parlamentaarisesti. Euroopan komission aloite seka kiteista etta
digitaalista euroa koskevaksi sddntelyksi laillisesta maksuvélineesti on tervetullut.
Eurooppalainen saantely lahtee kuitenkin suurten euromaiden tilanteesta eika
valttdmatta toteuta riittavasti suomalaisen yhteiskunnan erityispiirteista nousevia
tarpeita. Suomen kaltaisen pitkien etdisyyksien ja supistuneen kiteisen kdyton maan on
huolehdittava saantelyn oikeasuhtaisuudesta ja samalla varmistettava yhteiskunnan
kannalta riittavat kateispalvelut.

Reaaliaikaisen maksamisen hyodyt nahdaan ilmeisiksi niin Euroopan komission kuin
Euroopan keskuspankinkin vihittdismaksamisen strategioissa. Likviditeetin nopeampi
siirtyminen hyodyttaa erityisesti kuluttajia ja pienia yrityksia. Reaaliaikaisen
maksamisen varaan on mahdollista kehittda my6s uusia palveluita, joissa palvelun
toimitus helpottuu, kun maksamiseen liittyva viive havida. Reaaliaikainen maksaminen
vaatii oman prosessinsa, jossa tapahtuma toteutetaan ja huolehditaan riittavista riskien
hallinnan toimenpiteistd. Monissa Euroopan maissa on olemassa mobiililaitteella
kaytettavia pikamaksamisen palveluita, jotka ovat osoittautuneet erittdin suosituiksi
erityisesti henkil6iden vélisessd maksamisessa. Olennaista ndiden menestyksessa on
ollut, ettd ne yhdistavit samaan tai samoin periaattein toimivaan sovellukseen kaikki
markkinoiden asiakkaat tilipankista riippumatta.

Suomalaisen pikamaksamisen jarruna on ollut tillaisen yhtendisen palvelun
puuttuminen. Kotimaisessa véihittdismaksamista kehittdavissi yhteistyoryhmassa

maksuneuvostossal on todettu, etti suomalaisten kaytossa olevien maksupalveluiden

saattaminen eurooppalaiselle tasolle edellyttii uudenlaista koordinaatioita!®. Suomen
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Pankki pitdd aidon ja yhdenmukaisesti toimivan pikamaksamisen tuomista Suomeen
erittdin tarkedna sekd maksamisen tehostamisen ettd myos maksamisen vaihtoehtojen
kasvattamisen vuoksi. Vaihtoehtoiset maksutavat lisddvat myos maksamisen resilienssia
eli kriisinkestavyyttd, kun mahdolliset ongelmat yhdessa jarjestelméssi eivit pysayta
kaikkea maksamista. Naist4 syistd keskuspankki on ottanut vaadittavan koordinaattorin
roolin kaikkien pankkien asiakkaille yndenmukaisesti toimivan, aidon
pikamaksuratkaisun tuomiseksi Suomeen. Maria Huhtaniska-Montielin artikkelissa
kuvataan hanketta ja sen toteuttamistapaa (ks. Pikamaksaminen hyodyttaa koko
yhteiskuntaa).

Kyberuhat ovat rahoitussektorinkin riskiarvioiden keskiossé. Finanssisektorin
kybervarautuminen on huoltovarmuusorganisaatiossa toteutetun selvityksen mukaan
hyvalla tasolla. Uhat kuitenkin muuttuvat, ja valtiollisilla toimijoilla ja niihin sidoksissa
olevilla rikollisryhmilld on kaytossdan laajoja resursseja, viimeisinté tekniikkaa seka yhéa
enemman tekoalyyn ja oppiviin jarjestelmiin perustuvaa suorituskykya. Suomen Pankki
toi eurooppalaisen todelliseen uhkatietoon perustuvan, vastuullisen
tunkeutumistestausmallin (TIBER-FI) Suomeen vuonna 2020. Testausmalli on osa
Euroopan keskuspankkijarjestelmén kyberstrategian toteutusta. Parhaillaan
tyoskennelladn strategian muiden osa-alueiden parissa ja kartoitetaan rajat ylittéavia
keskindisriippuvuuksia seké korkean tason yhteisymmarrysta kyberuhista ja niiden
torjumiseksi vaadittavista toimista. Terhi Wathénin ja Jussi Terhon artikkeli kertoo tyon
tdmanhetkisesta tilanteesta ja sen seuraavista askelista (ks. Eurojarjestelman
kyberstrategia Suomeen).

Yhtendainen euromaksualue ei ole valmis

Vihittaismaksamisen eurooppalainen harmonisointi on muodostunut itsestaan selvaksi
yhteisen valuutan ja sisimarkkinoiden myo6ta. Tilisiirtojen vilitys koko euroalueella
samoin ehdoin kuin kotimaassa on vaatinut maksusanomien standardointia ja
maksupalveluiden ehtojen yhdenmukaistamista sdantelyn tukemana. Eurooppalaiset
pankit rakensivat euromaksualueen (Single Euro Payments Area, SEPA) tilisiirroille
yhteisen infrastruktuurin (EBA Clearing, STEP2), joka toteuttaa eurooppalaiset tilisiirrot
tehokkaasti. Suomalaiset pankit hyddyntaviat EBA Clearingin palveluita tdysimaaraisesti.

Myos korttimaksaminen toimii Euroopassa yhdenmukaisesti silloin, kun kaytetaan
kansainvalisten korttiyhtiéiden, Visan ja MasterCardin, palveluita. TAma
yhdenmukaisuus ei perustu eurooppalaisiin standardeihin, sdantokirjaan ja toimialan
yhteisiin infrastruktuureihin, vaan niiden yritysten luomiin toimintatapoihin,
prosessointiverkkoihin ja liiketoimintamalleihin. Kansainvilisesti toimivien, julkisesti
noteerattujen teknologiayhtiiden vahvaan markkina-asemaan liittyy helposti ongelmia,
jotka korttimaksamisessa niakyvit esimerkiksi kauppiailta perittdvien maksujen
suuruudessa ja vaihtoehdottomuudessa. Korttimaksamiseen liittyvien strategisten
riskien ja kustannusten jakautumisen vertailu SEPA-tilisiirtoihin on herattanyt
kysymyksia eurooppalaisen vihittdismaksamisen itsendisyydesti yhid epavarmemmaksi
muuttuvassa maailmassa.

1. Suomen Pankki edistdjana: Maksuneuvosto.

2. Maksuneuvoston 17. kokous (suomenpankKki.fi).
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Myds eurooppalaiset pikamaksamisen standardit ja vilitysmekanismit ovat olemassa,
mutta niiden kayttéonotossa nihdddn samat kitkatekijéat kuin aikanaan SEPA-
tilisiirroissakin: palveluita ei ole tarjolla asiakkaille. Taman vuoksi niitd kdyttavia
yhteniisid eurooppalaisia sovelluksiakaan ei ole onnistuttu rakentamaan. Komissio
onkin vauhdittamassa kehitysta saantelylld, kuten se teki SEPA-tilisiirtojenkin suhteen.
Vasta kun pikamaksaminen on laajasti tarjolla eri asiakasryhmille, se voi tuottaa niin
tehokkuushy6tyja kuin uusia toimintatapoja ja palveluita kuluttajille ja yrityksille.
Pikamaksaminen voi my0s toimia vaihtoehtoisena maksujenvilityskanavana
korttimaksamiselle, mika toteuttaisi tavoitetta maksamisen markkinoiden
kilpailullisuudesta resilienssin ohella.

Maksujarjestelmien tehokkuuden ja varautumisen
on edettdva samassa tahdissa

Maksujen prosessointi hyotyy suurtuotannon eduista, ja toiminta on laajasti
keskittynytta. Tilisiirtojen osalta EBA Clearingin STEP2 on johtava jarjestelma.
Korttimaksamisen prosessointi on ldhes kaikkialla siirtynyt kansallisilta toimijoilta
kansainvalisille yhtioille, jotka voivat tarjota tapahtumahyvitykseen huomattavia
skaalaetuja. Kansainvilisten pddomasijoittajien johdolla suomalainenkin
tapahtumahyvitys on liittynyt osaksi italialaista Nexi-ryhma4, joka toimii yli 25 maassa.
On huomionarvoista, ettd Nexi-ryhmaan kuuluu IT-palveluntuottaja SIA, joka operoi
myo6s STEP2-tilisiirtojarjestelmaa. Prosessitehokkuuden lisddminen johtaa luonnollisesti
suuriin keskittymisriskeihin. Nopeasti muuttuvassa kyberuhkien ymparistossa tihin ei
ole kiinnitetty ehka riittavasti huomiota aiemmin. Eurooppalaiset pankkivalvojat ovat

kuitenkin kiynnistineet ICT-palveluiden keskittyneisyyden' kartoituksen, joka liittyy
tammikuussa 2023 voimaan astuneeseen digitaalisen resilienssin sdédntelyyn (Digital
Operational Resilience Act, DORA). Asia tulee varmasti korostumaan myos yleisvalvojien
tyolistalla.

Suomessa maksamisjarjestelyjen kansallinen varautuminen nousi kerralla
tehtédvilistojen kiarkeen 24.2.2022. Sama tapahtui monissa verrokkimaissamme. Suomen
Pankin aktiivinen rooli maksamisen infrastruktuurin varautumisessa on nakynyt
toteutetun huoltovarmuustilijarjestelmin suunnittelussa ja pankkien vilisen

maksuliikenteen varajirjestelyn rakentamisessa'. Maailma ei kuitenkaan tullut tilli
valmiiksi. Paivittdismaksuliikkeen lisdksi myos muiden valttimattomien
rahoitusmarkkinapalveluiden varautumista on vahvistettava. Suomen Pankki on
mukana, kun varautumisjérjestelyjen kattavuutta, oikeasuhtaisuutta ja toteutusvalmiutta
kehitetdan maaritietoisesti eteenpiin. Parhaan lopputuloksen saavuttamiseksi tarvitaan
hyvaa yhteistyota rahoitustoimialan kanssa. Téassa toivottavasti paastdan eteenpéin jo
talvella 2023—2024. Varautuminen erilaisiin kyber- ja hybridiriskeihin on yksi pankin

toiminnan painopisteisti niin yleisvalvonnassa kuin politiikkatyossa.

Kotimainen pankkisektori toimii tehokkaasti, ja se on saanut vahittdismaksamisen

palveluiden tuotannon kustannukset vastaamaan siiti saatavia tuottoja'®!. Suomen

3. ESAs report on the landscape of ICT TPPs.pdf (europa.eu).
4. Paivittdismaksamisen turvaaminen vakavissa hairictilanteissa, valtiovarainministerié (vm.fi).

5. Vahittdismaksamisen kustannukset: mitd maksaminen maksaa? (suomenapankki.fi).
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Pankin selvityksen mukaan pankkien vihittdismaksamisen kustannukset ovat
kokonaisuudessaan supistuneet maksutapahtumien maaran kasvusta huolimatta.
Samaan aikaan pankkien maksupalveluista saamat tuotot ovat kasvaneet. Vuonna 2019
kaynnistettiin pohjoismaisten pankkien kehityshanke, jolla maksamisen palveluiden
tuotantoa ja kehittdmisté olisi tehostettu yhteisella selvitysinfrastruktuurilla.
P27-nimella tunnettu hanke olisi ollut seuraava askel kotimaisesta tehostamisesta
pohjoismaisen, pitkille integroituneen talousalueen maksamisen prosessien
virtaviivaistamiseen. Hanke kuitenkin paatettiin kevaan 2023 aikana, eiki sen
tavoittelemat hyodyt toteudu. Lienee kuitenkin selvaa, ettd pankkien tarve kehittda
edelleen maksamisen prosessien tehokkuutta ei ole vihentynyt.

Tehokas maksaminen on myds politiikan asialistalla

Toimiva maksuliikenne, mahdollisuus siirtaa ja kayttaa tililla olevia varoja, on
olennainen osa talletuspankkitoimintaa. Tehokkaan ja asiakkaita palvelevan maksujen
valityksen tuottaminen on seka luontaisesti etta toimiluvan ehtojen mukaisesti pankkien
tehtava. Ilmeisimman, kuluttajille olennaisen vahittdismaksamisen kuten
kiteisnostojen, tilisiirtojen, toistuvaissuoritusten ja korttimaksujen ohessa yritysten
maksuliikenne, paidomamarkkinoiden vaatimat maksut ja varainsiirrot seka
kansainvilinen maksuliikenne ovat yhteiskunnan toiminnalle taysin valttimattomia.
Siksi niiden kehittdmiseen kohdistuu myos poliittisia vaatimuksia. Eurooppalaisen
vahittdismaksamisen strategiaa linjataan Euroopan komission politiikkapaperissa

vuodelta 2021', Strategiassa on nelji peruslinjaa: digitaaliset maksupalvelut
hyodyttamaan yhteiskuntaa, kilpailulliset markkinat maksupalveluiden tuotannossa,
maksu- ja selvitysjarjestelmien yhdenmukainen ja tehokas toiminta seki euroalueen
rajat ylittdvien maksujen parantaminen. Rajat ylittdvien maksujen tehostaminen on
myos G-20-maiden asialistalla, silld ne tukevat paitsi kansainvilista kauppaa myos
vierasty6ldisten rahan siirtoja kotimaihinsa. Kaikki mainitut kehittdmisalueet ovat
relevantteja myos suomalaisten kayttimien maksujarjestelmien kannalta.

Yhtendinen maksualue on sisaimarkkinoiden ja yhteisen valuutan luonnollinen jatkumo.
SEPA:n toteutumisesta ndhdéan, ettd toimialan standardointiyhteistyo ei vield johda
yhtenidisen maksualueen muodostumiseen, vaan SEPA:n hyotyjen levittyminen laajasti
kuluttajille ja yrityksille on vaatinut saantelya. Vastaavasti kéteispalveluiden
sdilyttdminen yhteiskunnan kannalta riittdvalla tasolla vaatii sddntelya.
Maksupalveluiden tuottaminen on litketoimintaa, jota yha enemmaén ohjaa
kustannustehokkuuden tavoittelu. Toimialan luonne kaksipuolisina markkinoina,
investointi-intensiivisyys ja suurtuotannon lainalaisuudet eivat vélttamatta tue
yhteiskunnan ja sen kaikkien jasenten kannalta tehokkaimpia maksamisen jarjestelmia.
Myos kyberuhat ja keskittymisriskit ennen muuta maksujen prosessoinnissa vaativat
huomiota. On luonnollista, ettd maksamisen kehitys kiinnostaa niin vastuuviranomaisia
kuin poliittisia paatoksentekijoita. Ne voivat vaikuttaa kehitykseen koordinaattorina tai
sdéntelijana. Keskuspankin rooli on toimia ennen muuta kehityksen kannustajana.
Keskuspankki toteuttaa rooliaan uuden vaihtoehtoisen palvelun suunnittelijana, kuten
digitaalisen euron hankkeessa, tai koordinaattorina kotimaisessa pikamaksuhankkeessa

6. Council conclusions on the Commission Communication on a ‘Retail Payments Strategy for the European

Union'‘. pdf (europa.eu).
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tai finanssisektorin kyberturvan edistdmisessi. Kaikkia nditd rooleja tarvitaan
tulevaisuudessakin, kun yhteniistd euromaksualuetta syvennetaan.

Avainsanat
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