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Luotettavat maksu- ja selvitysjarjestelmat ovat perusedellytys rahoitusvakaudelle ja
taloudelliselle kasvulle. Mikali ihmisten ja yritysten luottamus esimerkiksi maksujenvalityksen
toimivuuteen ja tilitietojen oikeellisuuteen horjuu, yhteiskunnan sujuva toiminta hairiintyy

nopeasti.

Hyvin toimivat maksujérjestelmat seka arvopapereiden selvitys- ja toimitusjarjestelmat (nk.

infrastruktuuri) ovat vakaan rahoitusjarjestelman perusta. Osana rahoitusjarjestelman

kokonaisriskeja mainitaan usein kyberriskit, joiden hallitseminen on keskeista rahoitusvakauden

sailymisen kannalta.! Kyberriskilla tarkoitetaan yleensa organisaation tietojarjestelmiin
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kohdistuvaa haitallisen tapahtuman uhkaa.? Kaytanndssa tdma voi tarkoittaa esimerkiksi sita, etta
pankkitilin tietoihin ei voisi enda luottaa eika niihin kytkeytyvia palveluja voisi enda kayttaa.
Digitalisoituvaan ymparistoon liittyvat haasteet kasvavat muun muassa finanssitoimijoiden
hallussa olevan tiedon yllapidon, sdilyttdmisen ja ongelmatilanteista palautumisen suhteen. Naihin

voidaan varautua parantamalla suojautumista kyberuhkia vastaan.

Kansainvélisen jarjestelypankin (BIS) maksu- ja markkinainfrastruktuurikomite33ja
kansainvalisen arvopaperimarkkinavalvojien jéirjestﬁ4 ovat julkaisseet ohjeistusta, jolla pyritdan

parantamaan finanssi-infrastruktuurien kyberturvallisuutta.5 Ohjeistus kattaa riskienhallinnan
johtamisen, riskien tunnistamisen, riskeiltad suojautumisen, hyokkayksen havaitsemisen ja
hyokkayksesta palautumisen. Erityisen tarkedksi nahdaan johdon sitoutuminen
kyberturvallisuuden parantamiseen seka yhteistyo eri jarjestelmien kesken. Kyberriskit pitaa

hallita eri tasoilla yksittaisesta kuluttajasta aina jarjestelmien muodostamaan kokonaisuuteen asti.

Kyberturvallisuutta voidaan ldhestya finanssitoimialalla eri ndkokulmista. Yksittdisen toimijan
tehtavana on huolehtia paivittaisesta kyberturvallisuudesta esimerkiksi torjumalla
palvelunestohytkkayksia, huolehtimalla virusturvasta ja ottamalla varmuuskopioita péivittaisista
tilisaldoista. Jos finanssipalvelun tiedot jostain syysta turmeltuvat, vaaristyvat tai joutuvat vaariin
kasiin, oikeat tiedot on pystyttava palauttamaan varmuuskopioista mahdollisimman nopeasti. Jos
my®ds varmuuskopiot ovat korruptoituneet, virheettoman tilanteen palauttaminen on

haasteellista.

Yksittaiset rahoitusalan toimijat muodostavat yhdessa laajemman kokonaisuuden eli systeemisen
tason. Yksittaisella toimijalla voi olla toimintoja useassa maassa, ja se voi osallistua moniin maksu-
ja selvitysjarjestelmiin. Mikali tallaisella laajasti verkostoituneella toimijalla olisi vakavia ongelmia,
se voisi aiheuttaa hairi6itd monissa maissa ja jarjestelmissa. Systeemitason ndkdkulmasta tuleekin
huolehtia siita, etta kaikilla finanssitoimijoilla on riittavat kyberturvallisuusvalmiudet ja parhaat
kaytannot instituution koosta tai sijaintimaasta riippumatta. Nain voidaan yhdessa ennalta
ehkaista laaja kyberhéiriotilanteen syntyminen. Verkoston heikompia lenkkeja tulisi vahvistaa

yhteisin voimin.

Kyberturvallisuuden edistamiseksi tehddan Euroopassa toita usealla taholla. Hollannissa on

laadittu malli, joka simuloi edistyneita kyberhydkkayksia ja testaa palautumiskykya niita vastaan
(TIBER, Threat Intelligence Based Ethical Red - teaming)é. Hiljattain on perustettu myds uusi

eurooppalainen komitea, Euro Cyber Resilience Board (ECRB)7,joka edist33 erityisesti
rahoitusjarjestelman infrastruktuurin kyberturvallisuutta. Euroalueella on tehty yli 70:ta

jarjestelmaa koskeva kysely kyberturvallisuudesta. Kyselyn perusteella kehitettévia alueita ovat
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etenkin kyberriskien hallinto, koulutus ja tietoisuus naista riskeista seka kyberhyokkayksesta

palautuminen. Lisdksi tyon alla on yhteinen TIBER-EU-kehikko, jolla voidaan parantaa

kyberturvallisuutta maarajojen yIi.8

Maksupalveluiden turvallisuus olennaista kayttajalle

Kyberturvallisuutta voidaan tarkastella myos yksilon nakdkulmasta. Paatelaitteisiin, kuten
henkildkohtaisiin tietokoneisiin ja kdnnykdihin, asennettavien uusien rahoituspalveluita

kayttavien sovellusten maara todennakdisesti kasvaa lahitulevaisuudessa. Paivitetyn

maksupalveludirektiivin9 myo6ta ns. kolmannet palveluntarjoajat (maksutoimeksiantopalvelun
tarjoajat ja tilitietopalvelun tarjoajat) voivat asiakkaan suostumuksella kdynnistd3 asiakkaan
puolesta maksun tai tehda analyysia asiakkaan pankkitilin tapahtumista. Ndin rakennetaan uusia
rajapintoja perinteisten pankkien ja muiden palveluntarjoajien vilille. Luottamusketju pankin ja
loppuasiakkaan vililla jakautuu useamman toimijan yllapidettavaksi. Kayttajan ndkékulmasta
kustannukset saattavat laskea ja palveluiden kdytettavyys parantua, mutta samalla uudessa
toimintaymparistdssa on tarkeaa varmistaa, ettad kayttajat voivat luottaa uusien toimijoiden
palveluihin ja niiden kyberturvallisuuteen. Kayttajia pitaa valistaa maksusovellusten yhteydessa
hyvaksyttavista kayttéehdoista. Kayttajien pitad myos tietdd, mita ehtojen hyvaksyminen

tarkoittaa ja mille toimijalle han antaa oikeuden kayttaa tilipalveluitaan.

Viranomaisen tehtava tarjota turvallinen toimintaymparisto

Kokonaiskyberturvallisuuteen liittyvat |aheisesti myos hybridiuhat. Hybridiuhilla tarkoitetaan
kaikkia niita keinoja, joilla valtiolliset tai ei-valtiolliset toimijat pyrkivat aiheuttamaan haittaa
kilpailijoidensa, vastustajiensa tai uhkiksi kokemiensa kohteiden toimintaan. Tama voi
finanssisektorilla ilmeta esimerkiksi vaarana markkina- tai muuna informaationa, jota
valheellisesti levitetdan jonkun luotettavan uutisten valittajan kautta, tai markkinainformaation

ennenaikaisena leviamisena kyberrikollisten toimien kautta.

Viranomaisten tehtdvana on yhteistoiminnan ja sdantelyn avulla varmistaa, etta
kyberturvallisuuden kehittamisessa ovat mukana seka yksittaiset toimijat etta systeemitaso.
Finanssialan toimijoiden tulee osoittaa riittavat resurssit finanssi-infrastruktuurien
kyberturvallisuuden takaamiseksi. Kyberturvallisuuden alalla ei saa tuudittautua turvallisuuden

tunteeseen, silld kyberrikollisuus on olemassa oleva uhka ja kasvava toimiala.
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