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Eurojarjestelman kyberstrategia Suomeen
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Finanssisektorin kyberuhkien hairionsietokykya edistetdan monella tasolla: infrastruktuurien,
yksittaisten toimijoiden ja tiedonvaihdon valmiuksia parannetaan seka kansainvalisesti etta
kansallisesti. Kyberhyokkayksista on tullut arkipaivas, ja hdirionsietokyvyn tulee muuntua
muuttuvan uhkakuvan mukaan. Eurojarjestelman kyberstrategia on yksi viitekehys, joka

mahdollistaa suojautumisen kyberuhkia vastaan eri tasoilla ja tarkoituksenmukaisilla tydkaluilla.
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Kyberuhat maailmanlaajuinen ilmio

Maailmanlaajuisesti yksi tunnetuimpia kyberhyokkayksia ja digitaalisia pankkirydstoja on

Bangladeshin keskuspankin tapaus vuodelta 2016. Siind hyokkaajat onnistuivat keskuspankin
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SWIFT ninfrastruktuurissa olleita haavoittuvuuksia hyodyntamalla siirtamaan varoja
keskuspankin tililtd Yhdysvaltain keskuspankista New Yorkissa. Tilisiirtojen toteuttamisessa ja
haivyttamisessa hyddynnettiin mm. eri aikavyohykkeita ja eri maiden pankkivapaita. Varoja
siirrettiin mm. Filippiineille, jossa rahat pestiin ja lunastettiin kasinoilla jalkia jattamatta. Suorat
tappiot olivat lopulta noin 80 miljoonaa dollaria, mutta vieldkin suurempien siirtojen onnistuminen

oli todella lahella.

Suomessa kyberhyokkaykset tulivat kuluttajille tutuksi mm. vuodenvaihteessa 2015, jolloin
suomalaisiin pankkeihin kohdistui merkittavia palvelunestohyokkayksia. Hyokkaykset nakyivat
mm. kdteisnostoissa, verkkopankissa ja korttimaksuissa, mutta asiakkaiden varat tai henkil6tiedot
eivat kuitenkaan vaarantuneet. Samanaikaisesti palvelunestohydkkayksia tehtiin myos
tiedotusvalineitd vastaan. Suomeen kohdistuu vuosittain arviolta noin 10 000 kyberhyokkaysta.

Paasaantoisesti ne onnistutaan torjumaan normaalein toimin.

Mahdollisten kyberhydkkayksien kirjo on laaja. Ne voivat olla esimerkiksi
palvelunestohyokkayksia, kiristyshaittaohjelmia, tuhoavia ohjelmia ja kriittiseen infrastruktuuriin
kohdistuvia hyokkayksia. Motiivit hyokkayksille voivat olla moninaisia. Kyseessa voi olla
esimerkiksi sdhkdinen pankkiryosto, tai hyokkaaja voi pyrkia hyétymaan hyokkayksen
vaikutuksista valillisesti. Kyse voi myos olla tiedustelusta, hairinnasta, sabotaasista tai
tuhoamisesta. On hyva tiedostaa, ettd pankeilla on merkittava rooli tunnistuspalvelujen
tarjoamisessa Suomessa ja mahdolliset hyokkaykset pankkeja kohtaan voivat myos heijastua

tunnistautumiseen. Nain kavi esimerkiksi yhden pankin osalta vuonna 2022.

Vuonna 2022 seka Venajan hyokkayssota Ukrainassa etta Suomen Nato-jdsenyysprosessi nostivat
Suomen kriittiseen infrastruktuuriin kohdistuvaa uhkaa seka fyysisessa etta kyberymparistdssa.
Toistaiseksi tapahtumat eivat kuitenkaan ole aiheuttaneet merkittavia poikkeamia. Suomessa

varautumistaso on ollut korkea jo ennen néita tapahtumia.

Finanssisektorin rakenteen muutos ja vahittaismaksujen
turvaaminen Suomessa

Suomessa pankkisektorioli 1990-luvun pankkikriisiin asti pitkalti kotimainen, ja pankit jakoivat
samat varautumisen periaatteet. Kotimaisesta finanssisektorista on kuitenkin tullut
kansainvalisempi, ja palvelun tarjonta on teknologisen kehityksen myota hajaantunut. Suomessa
tarjottavia palveluja tuotetaan nykyaan laajasti ulkomailta ja ulkomailla sijaitsevilla
tietojarjestelmilla. Muutoksen myo6ta finanssisektori ajautui osittain pois kotimaisesta
varautumisyhteistyosta. Tasta huolimatta Suomessa pankit ja muut yksittaiset toimijat ovat

kuitenkin kehittaneet varautumistaan erilaisiin hairittilanteisiin, mukaan lukien kyberuhkiin.



Yksittaisten toimijoiden varautumista tdydentdmaan viranomaiset loivat vuonna 2022
varajarjestelyn paivittdismaksamisen turvaamiseksi silta varalta, ettd yhteiskunnan vakavissa
héiriotilanteissa tai poikkeusoloissa normaaleja eurooppalaisia maksujarjestelmia tai joidenkin
pankkien jarjestelmia ei voitaisi kayttaa. Paivittdismaksamisen varajarjestelmien kehittaminen
kuuluu viranomaisten normaaliin varautumistoimintaan, mutta Euroopan turvallisuuspoliittinen
tilanne kevaalla 2022 kiihdytti aikataulua huomattavasti. Varajarjestelman toimeenpano vaati

tarkennuksia lainsdadantoon, ja laki erdista huoltovarmuuden turvaamisen jarjestelyista

rahoitusalalla® (666/2022) astui voimaan 11.7.2022. Varajarjestelmalld parannetaan

yhteiskunnan kriisinsietokykya mm. kyberuhkia vastaan.

Eurojarjestelman rooli kyberturvallisuuden
hairionsietokyvyn kehittamisessa

Euroopan keskuspankki (EKP) vastaa usean euroalueella toimivan systeemisesti merkittavan
maksujarjestelman (SIPS) yleisvalvonnasta. Sen lisdksi, ett3 systeemisesti merkittavien
toimijoiden hairionsietokyvyn kyberuhkia vastaan tulee olla korkealla tasolla, tulee EKP:n myo6s
varmistua, ettd koko finanssisektori on suojautunut kyberuhkia vastaan riittavasti. Yksittaisten

merkittavien luottolaitosten kyberriskit ovat olleet yhteisen pankkivalvonnan (SSM) fokuksessa
sen perustamisesta asti teema-arvioina, tarkastuksina ja héiriéraportointina3. Sekad EKP:n etta

SSM:n toimilla pyritdan vahentdamaan systeemisia kyberriskejé4, joilla voisi olla vaikutusta
rahoitusvakauteen. Vuosien saatossa kyberhyokkaykset ovat kehittyneet entista
monimutkaisemmiksi. Hyokkaysten lisddnnyttya kansainvélinen jarjestelypankki julkaisi vuonna
2016 kyberturvallisuutta ja hairionsietokykya koskevan kansainvalisen ohjeistuksen
rahoitusmarkkinoiden infrastruktuureille (CPMI-IOSCO: CPMI-IOSCO Guidance on cyber

resilience for financial market infrastructures (FM|S)5).

Ohjeistuksen pohjalta ja ohjeistuksen panemiseksi taytantoon eurojarjestelma muodosti vuonna

2017 oman strategiansa (Eurosystem cyber resilience strategy for FMIsé). Strategia koostuu
kolmesta pilarista, ja sen tavoitteena on edistaa seka yksittaisten kriittisten toimijoiden etta koko
euroalueen finanssisektorin hairionsietokykya kyberuhkia vastaan. Lisaksi strategiassa

korostetaan toimijoiden, kriittisten palveluntarjoajien ja viranomaisten valista yhteistyota.

Eurojarjestelman kyberstrategia

Eurojarjestelman kyberstrategian ensimmdinen pilari keskittyy yksittaisten rahoitusmarkkinoilla

toimivien infrastruktuurien hairidsietokykyyn entista kehittyneempia kyberuhkia vastaan.



Yhtena ensimmaisen pilarin elementtind on Euroopan keskuspankin 2018 julkaisema TIBER-EU-
toimintamalli’ finanssialan kyberturvallisuuden kehittadmiseksi. TIBER-EU on todellista

kyberuhkatilannetta simuloiva malli Red Team -tunkeutumistestausten® suorittamiseksi.
Toimintamallin tavoitteena on tuottaa havaintoja finanssialan infrastruktuurin ja toimijoiden

suojaamiseksi kohdennetuilta kyberhyokkayksilta.

TIBER-EU-malli on tdhdn mennessa otettu kayttdon neljassatoista maassa9, mukaan lukien Suomi.

Myds Euroopan keskuspankki soveltaa sitd itse silloin, kun systeemisesti merkittavat

maksujarjestelmat, kuten T21O, ovat testien kohteena. Tammikuuhun 2023 mennessa on

valmistunut yli sata TIBER-EU-malliin tai sen kansallisiin toimintamalleihin perustuvaa testia.

Yleisvalvojilla on kdytossdan myds muita tyokaluja maksu- ja selvitysjarjestelmien

kyberhairionsietokyvyn edistamiseksi. Infrastruktuurien kyberturvallisuuteen kohdistuvalla

kartoituksella (cyber survey) arvioidaan saénndéllisesti turvallisuuden tasoa ja suojaustoimintojen

kypsyytta. Lisaksi eurojarjestelman kyberuhkien yleisvalvontaohjeistus (Cyber resilience

1
)

oversight expectations, CROE! tarjoaa tarkempaa ohjeistusta maksu- ja selvitysjarjestelmien

operaattoreille.

Finanssisektorin hairionsietokyky ei muodostu pelkdstaan yksittaisten toimijoiden valmiuksista,
vaan keskeisena tekijana kokonaisuudessa ovat myos palveluntarjoajat ja eri toimijoiden véliset
riippuvuussuhteet. Toisen pilarintavoitteena on edistdd Euroopan koko finanssisektorin
hairionsietokykya kyberuhkia vastaan. Tahan kuuluu mm. eri viranomaisten valinen yhteistyo ja
tiedonvaihto myos rajojen yli, sektorikokonaisuuden kartoitus, riippuvuussuhteiden arviointi ja

koko markkinan kattavat lilkketoiminnan jatkuvuusharjoitukset.

Kolmas pilaripyrkii varmistamaan, ettd Euroopan laajuiset keskustelut viranomaisten ja
toimijoiden valilla kdydaian myos strategisella tasolla (ylin johto), jolloin luodaan luottamusta
osapuolten vilille, lisataan tietdmysta ja edistetaan yhteisia hankkeita sektorin hairionsietokyvyn

parantamiseksi kyberuhkia vastaan. Euro Cyber Resilience Board for Pan-European Financial

Infrastructures -2 on esimerkki tallaisesta Euroopan laajuisesta foorumista.

Kyberstrategian implementointi Suomessa

Eurojarjestelman kyberstrategian kaikkia pilareita implementoidaan my6s Suomessa suomalaiset
rahoitusmarkkinoiden ominaispiirteet huomioiden. Suomen rahoitusmarkkinoiden kayttaman
infrastruktuurin eli maksu- ja selvitysjarjestelmien ja keskusvastapuolten palvelut tuotetaan lahes
kokonaan kotimaan ulkopuolella. Taltd osin suomalaisesta rahoitusmarkkinoiden

infrastruktuurista huolehditaan yhteistydssa naiden toimijoiden, muiden maiden keskuspankkien



ja muiden rahoitusmarkkina- ja kyberturvallisuusviranomaisten kanssa. Kotimaisissa olosuhteissa
onkin keskeista, ettd infrastruktuuri ymmarretaan laajasti. Tama noudattaa samaa periaatetta, jota

BIS soveltaa maksujarjestelmiin, jolloin my&s maksujarjestelmien osapuolet ovat osa

jérjestelm’aiéls. Taman vuoksi pilareiden sisalto on sovitettava toimintaymparistoomme.

Yksittaisten infrastruktuurien kyberhairionsietokyvyn edistdminen ulottuukin siis myos
esimerkiksi pankkien edellytyksiin liittya infrastruktuureihin. Esimerkiksi TIBER-FI-testauksia
kohdennetaan varsinaisten infrastruktuuritoimijoiden lisdksi myés mm. pankkeihin ja
vakuutusyhtiéihin. Varsinaisten infrastruktuuritoimijoiden osalta TIBERIn lisdksi kdytossa ovat
my®s niiden kyberkypsyyden selvittamiseen tarkoitetut, joka toinen vuosi toistettavat

kyselyselvitykset ja my6s erityisesti kyberuhkien yleisvalvontaohjeistus (CROE).

Toiseen pilariin liittyvaa suojautumista kyberhairidilta pyritaan ulottamaan mahdollisimman
kattavasti koko toimialalle. Tyokaluina tassa ovat mm. sektoritoimijoiden kartoitus ja
Huoltovarmuusrahaston tuki TIBER-FI-testeille niin, etta testien laaja toteutuminen lisdisi koko
toimialan suojautumista. Lisdksi monet huoltovarmuusorganisaation ohjauksessa tehtavat muut
toimet, sektorikohtaiset yhteistoimintatestit ja selvitykset edistavat koko toimialan suojautumista

jaymmarrysta vallitsevasta tasosta.

Kolmantena pilarina ovat strategiset ylatason keskustelut vallitsevasta tilanteesta ja yhteisista
tavoitteista. Erilaisia keskustelu- ja tiedonvaihtofoorumeja tiedonvaihdolle on ollut olemassa jo
pidempaan, ja niitd on edelleen lisatty Venajan hyokattya Ukrainaan helmikuussa 2022.
Huoltovarmuusorganisaation eri foorumeilla kadytavien keskusteluiden ja tiedonvaihdon lisaksi
hairionhallinnan yhteistyéryhma tulee olemaan relevantti foorumi Suomessa finanssialan
yritysten ja viranomaisten valiseen strategisen tason tiedonvaihtoon. Yhteistyéryhma
perustettiin, kun Suomessa tuli heindkuussa 2022 voimaan laki erdista huoltovarmuuden
turvaamisen jarjestelyista rahoitusalalla. Strategisen ja alemman tason tiedonvaihtofoorumeiden
vélisesta koordinaatiosta on kuitenkin pidettava huolta. Viime kddessa vastuu fooruminen
relevanssista, sopimisesta yhteen muiden foorumeiden kanssa ja foorumeiden valisesta
tiedonvaihdosta on foorumin organisoijalla. Esimerkiksi Suomen Pankki vastaa
huoltovarmuusorganisaatiossa finanssialan sektorin toiminnasta ja panostaa sen kautta

tapahtuvaan tiedon kulkuun.

Hairionsietokyvyn ja strategiatyon kehittamien

Suomen Pankki huolehtii osaltaan maksu- ja muun rahoitusjarjestelman luotettavuudesta.

Olennainen osa luotettavuutta on finanssisektorin hairiénsietokyky kyberuhkia vastaan.

Eurojarjestelman kyberstrategia kokoaa tydkaluja, joilla suojaudutaan kyberuhkia vastaan eri



tasoilla ja muuttuvat uhkakuvat huomioiden. Suomessa strategian implementointi toteutuu
yksittaisten toimijoiden ja toimijoiden valisen yhteistydn kautta. Kyberuhkien monimuotoisuuden
takia yksikdan osapuoli ei pysty yksindan varmistamaan hairiénsietokyvyn tai tiedonvaihdon
riittavaa tasoa. Lisaksi eri toimijoilla ja viranomaisilla on erityistd osaamista, jolla ne voivat tukea

finanssisektorin hairionsietokyvyn kehittymista.

Eurojarjestelman kyberstrategian julkaisemisesta on jo kulunut useampi vuosi, ja strategian
paivitys on kdynnistynyt. Nykyisen strategian kolme pilaria on todettu toimiviksi tyokaluiksi, ja
vaikuttaa silt3, ettd myods eurojarjestelma korostaa yksittaisten toimijoiden merkitysta jatkossa.
Paivityksen yhteydessa mietitaan lisdksi uuden sdantelyn, kuten finanssialan digitaalista

hairionsietokykyéa koskevan asetuksen (DORA, Digital Operational Resilience Act), vaikutuksia.

Yksi tapa varmistaa eri tyokalujen toimivuus on toteuttaa koko sektorin kattavia yhteistesteja.
Finanssisektorilla nita ovat olleet mm. FATO-harjoitukset. Seuraavan harjoituksen yhteydessa
olisi hyddyllista testata yksittaisten toimijoiden reagointikykya seka toimijoiden yhteistoimintaa
yhdistettyna todellisiin strategisiin taman paivan uhkakuviin. Samalla eurojarjestelman

kyberturvastrategian toimivuus Suomessa tulisi todennettua.
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