ANALYYSI

Rahoitussektorin varautumisella tuetaan
yhteiskunnan toiminnan jatkuvuutta
kaikissa oloissa

Rahoitusvakaus | 27.04.2023 | PaiviTissari, Terhi Wathén

KIRJOITTAJAT

3 Paivi Tissari Terhi Wathén
W Vanhempi neuvonantaja Toimistopaallikko

Geopoliittisen epdvarmuuden takia rahoitusjarjestelman infrastruktuuriin kohdistuvat uhat ja
operatiiviset riskit ovat kasvaneet, mika on lisdnnyt tarvetta varautua infrastruktuurin vakaviin
toimintahairidihin. Suomessa viranomaiset valmistelivat vuoden 2022 aikana
paivittaismaksamisen varajarjestelyn. EU:ssa puolestaan luotiin rahoituspalveluiden
hairionsietokyvyn parantamiseen tihtaavaa sdantelya, ja Euroopan jarjestelmariskikomitea

(ESRB) on tehnyt rahoitusjarjestelmaan kohdistuvien kyberriskien arviointiin liittyvaa tyota.

Vendjan hyokkayssota Ukrainassa ja Suomen Nato-jasenyysprosessi ovat osaltaan kasvattaneet
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Suomen kriittiseen rahoitusinfrastruktuuriin kohdistuvia uhkia. Liséksi rahoitussektorin
digitalisaatio ja lisdantynyt ostopalveluiden kaytto kasvattavat rahoitusalan toimijoiden teknisiin
jarjestelmiin kohdistuvia riskeja. Esimerkiksi kyberhyokkaysten uhkaan tulee varautua entistakin
vahvemmin. Jos pankki ei pysty vakavan kyberhyokkayksen takia toimimaan, ongelmat valittyvat
myo6s muihin pankkeihin, ja tallettajien ja sijoittajien epaluottamus pankkisektoria kohtaan voi

kasvaa.

Suomessa yksittdiset toimijat, kuten pankit, ovat pitkdan kehittaneet varautumista erilaisiin
hairiotilanteisiin. My6s Suomen Pankki on varautunut rahoitusmarkkinainfrastruktuurin

hairidtilanteisiin ja tukemaan rahoitustoimialan varautumistyota mm.

huoltovarmuusorganisaation ja TIBER-FI L testaamisen kautta.

Lisaksi viranomaiset valmistelivat vuonna 2022 varajarjestelyn paivittdismaksamisen

turvaamiseksi silta varalta, ettd yhteiskunnan vakavissa hairiotilanteissa tai poikkeusoloissa ei

voitaisi kdyttda normaaleja eurooppalaisia maksujarjestelmia tai joidenkin pankkienjérjestelmiéz.
Jos suomalainen pankki tai Suomessa toimiva ulkomaisen pankin merkittava sivuliike karsisi
vakavasta ja pitkdaikaisesta toimintahairiosta, sen asiakkaiden tili- ja korttipalvelut voitaisiin
tarvittaessa tuottaa Rahoitusvakausviraston yllapitdmassa huoltovarmuustilijarjestelmassa.

Suomen Pankin tehtidvana on puolestaan turvata kotimainen maksuliikenne pankkien valilla.

Suomessa on kdytdssa varautumisen yhteistoimintamalli, jossa yhteiskunnan elintarkeista
toiminnoista huolehditaan viranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten

yhteistydna. Valtioneuvosto antoi eduskunnalle historian ensimmaisen huoltovarmuusselonteon®

syyskuussa 2022. Selonteon mukaan Suomen rahoitusmarkkinoiden varautumisen taso ei tall3
hetkella taysin vastaa yhteiskunnan turvallisuusstrategiassa asetettuja linjauksia ja
valtioneuvoston asettamia varautumisen tavoitteita, silla rahoitusyritysten
varautumisvelvollisuutta koskeva sdantely on yleisluonteista. Tahan tullaan kiinnittdmaan

huomioita selonteon mukaisessa kehitystyossa.

Myds EU:ssa on annettu sddntely3, joka vaikuttaa suomalaiseen huoltovarmuus- ja
varautumistyohon jatkossa. Keskeisimpia uusia direktiiveja ovat yhteiskunnan kriittisten
toimijoiden hairidnsietokykyéa koskeva CER-direktiivi (Resilience of Critical Entities) ja

NIS2-direktiivi (ns. kyberturvallisuusdirektiivi), jotka astuivat voimaan 16.1.2023.

CER-direktiivin tarkoituksena on mm. parantaa Euroopan unionin kannalta valttamattémien
palvelujen hairionsietokykya. NIS2-direktiivin tavoitteena on vahvistaa sekd EU:n yhteista etta
jasenvaltioiden kansallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja

toimijoiden osalta. Naiden direktiivien tdytantddnpano Suomen lainsdadantoon on kdynnissa.



Finanssialan digitaalista hairionsietokykya koskevan asetuksen (DORA, Digital Operational
Resilience Act) tavoitteena taas on tehostaa rahoitusmarkkinatoimijoiden ICT-riskien hallintaa ja
jarjestelmien testausta seka valvojien tietoisuutta valvottavien kohtaamista kyberriskeistd. DORA

astuu voimaan tammikuussa 2025.

Kyberuhkiin ja muihin operatiivisiin riskeihin varautuminen vaatii keskuspankilta jatkuvaa
panostusta mm. stressitesteihin ja koulutukseen. Euroopan jarjestelméariskikomitea ESRB
suosittelee lisdksi viranomaisia kehittdamaan tapoja arvioida, mita vaikutuksia

rahoitusjarjestelman vakautta uhkaavilla kyberhyokkayksilla on erilaisissa skenaarioissa, ja

arvioimaan, millaisilla operatiivisilla toimenpiteilld ndihin pystytdan parhaiten vastaamaan®.
Uhkiin varautumisella tuetaan rahoitusvakautta ja yhteiskunnan toiminnan jatkuvuutta niin

normaaliaikoina kuin 43rimmaisissa tilanteissa.
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