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Generatiivisen tekodlyn on povattu tuovan suuria hyotyja yhteiskuntaan, tyéelaméaan ja
tuottavuuteen. Tekoalya voidaan hyédyntda muun muassa operatiivisten tehokkuushyotyjen
saavuttamiseen, riskienhallinnan kyvykkyyksien parantamiseen ja tuotevalikoiman

monipuolistamiseen.

Tekoalya kdytetaan jo tana paivana laajasti rahoitussektorilla. Valtaosa naista ratkaisuista on

koneoppimismalleja generatiivista tekodlya edeltavalta ajalta. Sen sijaan generatiiviseen
tekodlyyn povattuja suuria tehokkuushyo6tyja ei ainakaan viela toistaiseksi olla nahty.

Pankkisektorin on arvioitu olevan yksi generatiivisesta tekoalysta eniten hy6tyvista sektoreista.
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Tekoalyn yleistyminen voi myds muuttaa riskien kokonaiskuvaa rahoitussektorilla. Sdantelya
onkin pyritty kehittdmaan niin, etta tekoalya hyddyntavat jarjestelmat sailyvat turvallisina.

Generatiivisen tekoalyn yleistymiseen, vaikutuksiin ja riskeihin liittyy viela suuria epavarmuuksia.

Pankkisektori saattaa olla yksi suurimmista generatiivisen
tekoalyn hyotyjista

OpenAl:n ChatGPT:n lanseerauksesta kaynnistynyt tekodlyhuuma on nakynyt
rahoitusmarkkinoilla tdhan mennessa erityisesti niin sanottujen "Magnificent 7”-yhtididen
osakekursseissa (Kuvio 1). Sen sijaan generatiiviseen tekoalyyn povattuja suuria
tehokkuushyotyja ei ainakaan viela toistaiseksi olla ndhty, mika on saanut aikaan pohdintaa

generatiivisen tekoalyn kehittdmiseen tehdyista investoinneista seuraavista

tuottavuusvaikutuksista.® Elokuussa nahtiinkin korjausliike "Magnificent7”-yhtididen
osakekursseissa, mika kuvasti epdvarmuutta tekoalyyn ladatuista suurista tuotto-odotuksista.
Tekoélyn kehityskaaren osalta on tarkeaa tunnistaa kategorinen ero yrityksen omalla datalla
rajattuun kayttotarkoitukseen kehitettyjen koneoppimismallien ja suurilla datamassoilla
esiopetettujen laajoihin kielimalleihin pohjautuvien generatiivisten tekoalymallien valilta.
Tekodlyhuuman alle on my6s hautautunut se, etta tekoalyratkaisuja on kehitetty rahoitussektorilla

aktiivisesti jo yli vuosikymmenen verran.



Kuvio 1.

Magnificent 7 -yhtididen osakekurssit ja S&P 500 -osakehintaindeksi
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Tekoalya kdytetdan jo yleisesti rahoitussektorilla. Jo tdna paivana tekoalyratkaisuja kdytetaan
talousrikollisuuden torjuntaan, kuten maksukorttipetoksien tunnistamiseen, rahanpesun ja
terrorismin rahoittamisen estamiseen, seka pakotemonitorointiin (OECD 2023). Suurin osa
rahoitussektorilla nykyisin kdyttssa olevista tekoélyratkaisuista perustuu tosin generatiivisen
tekoalyn aikakautta edeltéviin yksinkertaisempiin koneoppimismalleihin (kuten paatéspuu tai
regressioanalyysi), jotka on koulutettu yrityksen omalla datalla ja suunniteltu vain rajattuun

kayttotarkoitukseen (ks. esim. Euroopan pankkiviranomaisen riskiarviokysely (RAQ), joulukuu

20232).

Yleisesti ottaen tekoalyd hydodynnetdan operatiivisten tehokkuushyodtyjen saavuttamiseen,
riskienhallinnan kyvykkyyksien parantamiseen ja tuotevalikoiman monipuolistamiseen. Tekoalyn

pitkaa kehityskaarta kuvastaa, ettd ensimmaiset asiakaskohtaamisiin suunnitellut

robottisijoitusneuvojat (robo advisor) tulivat markkinoille jo vuonna 2008°, Tekoélya kaytetaan

markkinaseurantaan, riskianalyyseihin, hinnoitteluun ja toimeksiantojen toteuttamiseen muun

muassa algoritmisessa arvopaperikaupankdynnissa, varainhoidossa4, vakuutusten hinnoittelussa
(underwriting) ja luottokelpoisuusarvioinneissa. (EKP 2024, BCBS 2024, OECD 2023)
Automatisoidun luottopaatoksen kdyton yleisyyttad on tutkittu jo aiemmin Suomen Pankissa.

Suomalaisille pankeille tehdyn kyselyn mukaan valtaosassa (n. 80 %) myonnetyista



vakuudettomista kulutusluotoista hyodynnettiin automatisoitua luottopaatosta vuonna 2020.

Kyselyn perusteella oli my6s ndhtavissa ensimmaisia merkkeja automatisoidun luottopaatoksen

hyodyntamisesta uusien asuntolainojen myynnisséi.5

Pankkisektorin on arvioitu olevan yksi generatiivisesta tekoalysta eniten hyotyvista sektoreista
(ks. esim. McKinsey 2023). Generatiivista tekoalya voidaan kayttaa esimerkiksi asiakkaiden
luokitteluun, personoitujen palveluiden tarjoamiseen, markkina-analyyseihin, pdadomien
allokaatioon, riskimallien validointiin, luottokelpoisuusarvioiden tekemiseen, raportoinnin

automaatioon, koodinkirjoittamiseen ja kyberturvallisuuden parantamiseen (kuten

automatisoituun reaaliaikaisesti tapahtuvaan uhkien tunnistamiseen)é. Generatiivinen tekoaly
nakyy jo pankkien asiakkaille muun muassa asiakaspalvelurobottien (chatbot) lanseerauksena.
Yleisesti ottaen generatiivisia tekoalyratkaisuja voidaan pitda seuraavana askeleena manuaalisen
tyon, kuten rutiininomaisten tyotehtavien ja tekstidokumenttien kasittelyn, automatisointiin.
Valtaosa generatiivisista tekoalyratkaisuista on tosin vasta kehitys- tai kokeiluvaiheessa.
Generatiivisen tekoalyn yleistymiseen, vaikutuksiin ja riskeihin liittyykin suuria epavarmuuksia.
(EKP 2024, BCBS 2024)

Generatiivisen tekoalyn yleistyminen voi lisata
epavakauttaviin kehityskulkuihin liittyvia riskeja
rahoitussektorilla

Generatiivisen tekoélyn yleistyminen on jo lisinnyt kybermaailmaan, informaatiovaikuttamiseen
ja huijauksiin liittyvia riskeja. Rikolliset voivat pyrkia saastuttamaan tekoalymallien
kouluttamiseen kaytettya dataa tai prosesseja saadakseen mallin tuottamaan itselleen edullisia
lopputuloksia. Huijauksista ja disinformaation levittdmisesta on tullut yha helpompia toteuttaa
edistyksellisten syvavaarennosten (deepfake) avulla. Taman ohella generatiivinen tekoéaly
mahdollistaa sofistikoituneempien kyberhyokkaysten toteuttamisen. (U.S. Department of
Treasury 2024)

Data on tekoalymallien kehityksen keskiossa. Onkin tarkeaa, etta tekoalymallien kouluttamiseen
kaytetty historiallinen data soveltuu sisalloltdan ja laadultaan tekoalyjarjestelman
kayttotarkoitukseen. Tekoaly ei kykene esimerkiksi tulevien pankkikriisien ennustamiseen, silla
mallien kouluttamiseen kdytetyssa datassa pankkikriiseja esiintyy vain hyvin harvoin. Taman
ohella pankkikriisien syntymiseen liittyy monia tuntemattomia tekijoita (ns. “unknown
unknowns”), jonka myota mallia ei ole mahdollista opettaa tunnistamaan tallaisia tekijoita.
(Danielsson & Uthemann 2024) Datan ohella generatiivisten tekoalymallien toimintalogiikka ja

kyvykkyydet luovat rajoitteita vastuulliselle kaytolle. Erityisesti generatiivisen tekoalyn



tuottamissa tuloksissa esiintyvat helpot virheet (nk. hallusinaatiot), vinoumat, selitettivyyden

puutteet, seka mallien kompleksisuus rajoittavat mallien vastuullista kdytt6a. (OECD 2023)

Riittavien turvamekanismien rakentaminen ja sddntelyn kehittaminen tulevat korostumaan, kun
generatiivinen tekoély yleistyy rahoituspalveluiden tarjoamisessa. Generatiivisten tekodlymallien
kouluttamiseen tarvitaan massiivinen maara opetusdataa, joka on keréatty useista lahteista ja
toisistaan eroavista asiayhteyksista. Taman seurauksena datan laatuun ja luotettavuuteen liittyvat
riskit korostuvat generatiivisissa tekodlymalleissa verrattuna yrityksen omalla datalla
kehitettyihin tekoalymalleihin. Tekoélyjarjestelmiin annetut syotteet latautuvat tyypillisesti
palvelun tarjoavan yhtion tietojarjestelmiin nostaen esille liikesalaisuuksien ja muun sensitiivisen
datan tietosuojaan ja tietoturvaan liittyvia huolia. Taméan ohella on tarkeaa kiinnittda huomiota
siihen, kuka on vastuussa prosessista, joka on siirretty kokonaan tai merkittavilta osin ihmiselta
tekoalylle. Tekoélyjarjestelmat saattavat myos peria ja vahvistaa epéeettisia toimintatapoja, mikali

turvamekanismit ovat puutteelliset.

Pidemmalla aikavalilla generatiivisten tekoalyjarjestelmien on arvioitu voivan johtaa
laumakayttaytymisen kasvuun ja lisata markkinavolatiliteettia rahoitusmarkkinoilla (EKP 2024,
OECD 2023, Gensler & Bailey 2020) Keskenaan kauppaa kayvien tekoélyalgoritmien kaltaisten
ratkaisujen yleistyminen rahoitusmarkkinoilla voi johtaa yllattaviin kehityskulkuihin, kuten flash
crasheihin tai pankkipakoihin. Vaikka tekoalymallit saattaisivat tavanomaisissa
markkinaolosuhteissa kyeta toimimaan ihmista tehokkaammin, voi yllatyksia seurata ainakin
tekodlyalgoritmien markkinavastapuolista tekemien virhetulkintojen ja algoritmeihin
sisdanrakennettujen riskienhallintatoimien puutteellisuudesta. (Shabsigh & Boukherouaa 2023,
Brynjolfsson & Brynjolfsson 2024) Taman ohella generatiivisten tekoalymallien yleistyminen voi
lisata keskittymisriskeja (uudenlaiset "too big to fail™-ulkoisvaikutukset) ja riippuvuuksia
kolmannen osapuolen palveluntarjoajista rahoituspalveluiden tarjoamisessa (EKP 2024). On
tarkeaa lisatd ymmarrysta ja varautua ennalta generatiivisen tekoalyn rahoitusjarjestelman

toimintalogiikkaa muuttaviin ja pahimmillaan epavakauttaviin vaikutuksiin.

Tekodaly voi luoda uusia sdantelytarpeita rahoitussektorille

Euroopan parlamentin ja neuvoston asetus tekoalya koskevista yhdenmukaistetuista sdannoista

(ns. Tekoalysaados; Al Act) hyvaksyttiin Euroopan parlamentissa 13.3.2024 ja se tuli voimaan
1.8.2024’ EU:n tekodlysaadokselld on merkittava rooli siina, ettd EU:ssa kaytettavat

tekodlyjarjestelmat ovat turvallisia ja ettd ne kunnioittavat ihmisoikeuksia®, Tekoéalysdaadoksessa

? saanteleminen riskiperusteisesti.

on otettu lahestymistavaksi tekoalyjarjestelmien
Rahoitussektorilta tekodlysdadoksessa mainitaan kaksi korkean riskin kayttétapausta:

luottokelpoisuuden arviointi ja tiettyjen vakuutushakemuksien kasittely. Luonteeltaan



tekodlysaados on pitkalti tuoteturvasaantelya.

Vaikka suuri osa EU:n tekodlysdadoksesta koskee juuri tekoélyjarjestelmia, otettiin
tekodlysaadokseen viime metreilla mukaan myods yleiskayttoisia tekoéilymalleja10 (General
Purpose Al Models, GPAI, tai Foundational Models) koskevia sdadoksia. Tekodlysaadoksessa
ohjenuoraksi yleiskdyttoisten tekodlymallien sdantelyyn otettiin se, muodostaako kyseinen
tekoalymalli jarjestelmatason riskeja. Tekoadlysaados sisaltaa lisaksi vaatimuksen vesileimojen
lisdamisesta tekodlyn avulla keinotekoisesti luotujen vaikeasti autenttisesta materiaalista

erotettaviin syvavaarennoksiin (deepfake).

Saantelyn tyypillisena [ahestymistapana on ollut vaalia periaatetta sdantelyn
teknologianeutraliteetista, jonka myota lait ja maaraykset eivat edellytd minkaan tietyn
teknologian kaytt63, eivatka ne suosi tai syrji mitdan teknologiaa. Nain ollen tekoalysaadoksen
ohella my6s monet muut EU-sdadokset, kansalliset lait, alemman tason sddnnokset ja ohjeet
soveltuvat jo nykytilanteessa tekoalyyn. Naita sdadoksia ovat ainakin EU:n yleinen tietosuoja-
asetus ja MiFiD Il (ks. esim. algoritmista kaupankayntia koskevat sdanndkset). Tamén ohella
tammikuussa 2025 sovellettava finanssialan digitaalista hairionsietokykya koskeva asetus (DORA)
ja parhaillaan muutosten alla olevan kuluttajaluottodirektiivin hyvaa luotonantotapaa ja
automaattista paatoksentekoa koskevat sdannokset tulee ottaa huomioon tekoalyn kdytossa.
Myds julkisen sektorin automaattista paatoksentekoa koskeva kansallinen lainsdadanto, jota
sovelletaan myos tydeldkevakuutussektorilla, asettaa omat rajoitteensa tekoalyn kaytolle.

Euroopan pankkiviranomaisen (EPV) raportti koneoppimismallien kdyttamisestd pankkien
sisdisissa luottoluokitusten (IRB)-IaskentamaIIeissa11 puolestaan on konkreettinen esimerkki

tekoalyn kayttoon liittyen valvojan tekemista tarkennuksista ja yleisluonteisista suosituksista 2.

Yhteenveto

Pankkisektori saattaa olla yksi eniten generatiivisesta tekoalysta hyotyvista sektoreista. Tekoalya
voidaan hyoddyntaa rahoitussektorilla tehokkuushyotyjen saavuttamiseen, riskienhallinnan
parantamiseen (kuten edistyksellinen data-analytiikka ja strukturoimattomien aineistojen
kasittelyn automaatio) ja tuotevalikoiman monipuolistamiseen. Tekodlyhuuman alle on tosin
jaanyt se tosiseikka, etta tekoalyratkaisuja on kehitetty rahoitussektorilla aktiivisesti jo yli
vuosikymmenen verran ja etta tekoalya kaytetadan jo tana paivana laajasti muun muassa
algoritmiseen kaupankayntiin, vakuutusten hinnoitteluun, luottokelpoisuusarviointeihin,

markkinaseurantaan, riskianalyyseihin ja talousrikollisuuden torjuntaan.

Elokuussa voimaantulleella EU:n tekoalysdaadoksella pyritdan varmistamaan, etta tekoalya

hyodyntavat jarjestelmat sailyvat turvallisina ja etta ne kunnioittavat ihmisoikeuksia. Vaiheittain



voimaantulevan tekoadlysdadoksen ohella rajoitteita tekoalyn kaytolle rahoitussektorilla asettavat
useat muut EU-sdadokset, kansalliset lait ja alemman tason sdannokset. Naita lakeja ja sdadoksia
ovat muun muassa EU:n yleinen tietosuoja-asetus, EU:n yhteinen arvopaperimarkkinoita
saateleva MiFiD Il -direktiivi, finanssialan digitaalista hiridonsietokykya koskeva asetus (DORA),
seka julkisen sektorin (ml. ty6eldkevakuutussektori) automaattista padtoksentekoa koskeva

kansallinen lainsdadanto.

Tekoalyn avulla saavutettavien hy6tyjen ohella on myds syyté varautua tekoalyn rahoitussektoria
epéavakauttaviin kehityskulkuihin. Tekoalyn yleistyminen voi jo I3hitulevaisuudessa johtaa
sofistikoituneempiin kyberhydkkayksiin, edistykselliseen tietomanipulaatioon ja lisata tulosten
selittamattomyydestd, seka tieto- ja yksityisyydensuojan puutteista aiheutuvia ongelmia. Sen
sijaan pidemmalla aikavalilla tekoélystéa voi aiheutua riskeja rahoitusvakaudelle
laumakayttaytymisen yleistymisen, markkinavolatiliteetin kasvun, mallivinoumien,

keskittymisriskien ja kolmannen osapuolen palveluntarjoajista riippuvuuksien kasvun kautta.

Ihmisen tekemaa harkintaa tullaan edelleen tarvitsemaan, jotta voidaan valttaa liiallista
riippuvuutta tekodlysta. Taman ohella korostuvat datan ja malliriskien hallinta, jotta tekoalyn
kaytto pysyy lapinakyvana ja vastuullisena. Nama tarpeet korostuvat erityisesti riskiltdan
korkeaksi arvioiduissa tekoalyn kayttotapauksissa. Lisdksi on tarkeaa seurata, millaisia vaikutuksia

tekoalyjarjestelmien yha tiiviimmasta keskindisestad vuorovaikutuksesta voi seurata.

Useat kansainvaliset saantelyelimet, kuten Baselin komitea (BCBS), Financial Stability Board (FSB)
ja Kansainvalinen arvopaperimarkkinoiden valvojien jarjestd (IOSCO), kdyvat parhaillaan lapi

tekodlyn viimeisinta kehityst3, ja arvioivat sen vaikutuksia riskeihin kansainvalisessa

rahoitusjarjestelmassa 131415 Timan ohella useat toimivaltaiset rahoitusviranomaiset pyrkivat
lisdohjeistuksella selkeyttamaan tekoalyn sdantelyyn liittyvia tulkintakysymyksia. Euroopan

arvopaperimarkkinaviranomainen (ESMA) on julkaissut toukokuussa ohjeistuksen tekoalyn

kaytosta sijoituspalveluiden tarjoamiseenlé. Euroopan vakuutusviranomainen (EIOPA) julkaisi

heindkuussa alustavan ylatason yhteenvedon vakuutusalan tekoalyjarjestelmiin sovellettavasta

oikeudellisesta kehyksestéﬂ. On vield aikaista sanoa, millaisia sdantelyn kehittamistarpeita

generatiivisen tekoalyn yleistymisesta rahoitussektorilla voi aiheutua.
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ja selvityksia (07/2024) 1

Asetuksen soveltaminen alkaa vaiheittain. Asetuksen ensimmaisten saannosten
soveltaminen alkaa puolen vuoden kuluttua ja viimeisten kolmen vuoden kuluttua
sdadoksen voimaantulosta. 1

Tekoalysdaadoksessa kielletaan tietyt kansalaisten oikeuksia uhkaavat
tekoalysovellukset. Niitd ovat muun muassa arkaluonteisiin ominaisuuksiin perustuvat
biometriset luokittelujarjestelmat ja kasvokuvien kohdentamaton haravointi internetista
tai valvontakamerakuvista kasvojentunnistustietokantojen luomiseksi. Kouluissa ja
tyopaikoilla ovat kiellettyja myos tekoalysovellukset, jotka tunnistavat tunteita.
Kiellettyja ovat my0s sosiaalinen pisteytys, ennakoiva poliisitoiminta (kun se perustuu
yksinomaan henkilon profilointiin tai heiddan ominaisuuksiensa arviointiin) ja tekoély, joka
manipuloi ihmisen kayttaytymist3 tai hyddyntaa ihmisten haavoittuvuuksia. (Euroopan
Parlamentti 13.3.2024) 1

Vaikka tekoalylle ei ole ehtinyt muodostua vakiintunutta kaikkialla yhteisesti kdytettya
maaritelma3, |1ahestytaan tata EU:n tekoalysdadoksessa tekoalyjarjestelman kasitteen
madrittelyn kautta. EU:n tekoalysdadoksen mukaan tekoalyjarjestelmalla tarkoitetaan
konepohjaista jarjestelmaa, joka on suunniteltu toimimaan kayttéonoton jalkeen
vaihtelevilla autonomian tasoilla ja jossa voi ilmetd mukautuvuutta kdyttoonoton jalkeen
jajoka paattelee vastaanottamastaan syotteesta eksplisiittisia tai implisiittisia tavoitteita
varten, miten tuottaa tuotoksia, kuten ennusteita, sisalto3, suosituksia tai paatoksia,
jotka voivat vaikuttaa fyysisiin tai virtuaalisiin ymparistoihin (Euroopan parlamentin ja
neuvoston asetus (EU) 2024/1689 3 artiklan 1 kohta). 1

Tekoalysaadoksessa tarkoitetaan ((EU) 2024/1689 3 artiklan 63 kohta) 'yleiskayttoisella
tekoalymallilla’ tekoalymallia, myds silloin, kun tallainen tekoalymalli on koulutettu
suurella maaralla dataa kayttden laajamittaista itsevalvontaa, joka on hyvin
yleisluonteinen ja pystyy suorittamaan patevasti monenlaisia erillisia tehtavia
riippumatta siita, miten malli saatetaan markkinoille, ja joka voidaan integroida erilaisiin
ketjun loppupaan jarjestelmiin tai sovelluksiin, lukuun ottamatta tekoalymalleja, joita
kaytetaan tutkimus-, kehitys- tai prototyyppitoimintaan ennen niiden saattamista
markkinoille. 1

EPV, “Machine learning for IRB models, Follow-up report from the consultation on the
discussion paper on machine learning for IRB models” (August 2023) 1

Raportin liitteen yleisluonteisia suosituksia voidaan kdyttda koneoppimismallien
kehitystyon perustana (Recommendations regarding the regulatory compliant use of ML
techniques in the context of the IRB framework). 1

Chair of the Basel Committee on Banking Supervision and Governor of the Bank of Spain

Keynote speech at the Institute of International Finance Global Outlook Forum,



14.

15.
16.

17.

Washington DC. (17.4.2024) 1

Speech by Klaas Knot, Chair, Financial Stability Board, at the IMF/World Bank
Constituency meeting in Moldova (11.7.2024) 1

IOSCO Chair’s Briefing & Speech, OECD-FSB Al Roundtable, Paris (22.5.2024) 1

ESMA Public Statement On the use of Artificial Intelligence (Al) in the provision of retail
investment services, (30.5.2024) 1

EIOPA Factsheet on the regulatory framework applicable to Al systems in the insurance
sector (15.7.2024) t

Tassa artikkelissa esitetyt mielipiteet ovat kirjoittajien omia eivatka valttamatta edusta

Suomen Pankin ndkemysta.

Asiasanat

digitalisaatio, rahoitusmarkkinat, rahoitusvakaus, sdantely, tekoaly


https://www.eurojatalous.fi/asiasana/digitalisaatio/
https://www.eurojatalous.fi/asiasana/rahoitusmarkkinat/
https://www.eurojatalous.fi/asiasana/rahoitusvakaus/
https://www.eurojatalous.fi/asiasana/saantely/
https://www.eurojatalous.fi/asiasana/tekoaly/
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