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Suomalaisten menetykset
maksuhuijauksissa ovat edelleen kasvaneet
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Suomalaisiin kohdistuvat huijaukset ovat lisdantyneet, ja maksupetokset ovat edelleen kasvaneet.
Tasta ovat kirjoittaneet mm. Finanssiala, Finanssivalvonta ja media. Rikostappiot petoksista ja
maksuvalinepetoksista saattoivat olla Suomessa jopa yli 100 milj. euroa vuonna 2024. Petoksia ja
maksuvalinepetoksia (ml. torkeat tekomuodot) kirjattiin poliisin rikosilmoitusjarjestelmaan 61
100, mika on 12,2 % kaikista rikosilmoituksista. Muutos on nahtavissa Finanssialan,
keskusrikospoliisin ja Suomen Pankin petostilastoissa. IImi6é on kansainvalinen, ja Suomea

aikaisemmin suojanneet syrjainen sijainti ja harvinainen kieli eivat enaa auta.

Muutosta on ollut vauhdittamassa digitalisaatio. Uudet ja yha paremmin toimivat tekoalytydkalut
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ovat helpottaneet huijausten tekemistd suomeksi. Rikolliset hyodyntavat tietotekniikkaa ja
kansainvalisia verkostoja. Automaatio ja reaaliaikainen tiedon levidaminen mahdollistavat sen, etta
uudet I16ydetyt haavoittuvuudet hyddynnetidan nopeasti laajemmin. Oikea tilannekuva on

edellytys sille, etta rikosten ehkaisytoimet voidaan kohdistaa kustannustehokkaasti oikein.

Tilannekuva Suomessa

Tilannekuvan luominen maksuhuijausten maarasta edellyttda useiden tietoldhteiden kayttda ja
vertailua ja kdytettavissa olevan tilastoaineiston tarkastamista. Suomen Pankki keraa tietoja
maksutapahtumista ja naihin liittyvia petostietoja osana Suomen Pankin lakisdateista
tiedonkeruuta. Tietoja kerataan puolivuosittain; vuoden 2024 toisen puoliskon tietoja ei ole tita

kirjoitettaessa vield kaytettavissa.

Koska Suomen Pankin tilastoissa raportoijajoukko koostuu mm. maksupalvelun tarjoajista ja
valittajista ja tietoja raportoidaan sekd maksun vastaanottajan etta |ahettijan roolissa, joudutaan
tiedoista suodattamaan kaksinkertaiset havainnot pois. Tarkastelussaan Suomen Pankki selvittda
petoksia maksupalveluittain. Tiedoista ei kuitenkaan selvia petosten luontikanavien yksityiskohtia
esimerkiksi palveluntarjoajien tai kdytettyjen tekniikoiden suhteen. Liitteessa on tadsmennetty,

mita maksutapahtumia on otettu mukaan ja jatetty pois aineistosta.

Suomen Pankin petostiedot sisaltavat vain oikeudettomat maksut. Maksupalvelulain (PSD2)
perustella maksutapahtuma katsotaan oikeudettomaksi, jos maksulla ei ole maksajan
suostumusta. Kdytannossa tama tarkoittaa, ettd Suomen Pankin luvuista puuttuvat mm.
toimitusjohtaja-, sijoitus-, tori- ja rakkaushuijaukset. N&issa huijauksissa uhri on nimenomaan
houkuteltu hyvaksymaan maksu. Naista huijaustyypeista saadaan tietoja Finanssialan (FA) ja
keskusrikospoliisin (KRP) julkaisemista tilastoista (kuvio 4). Vaikka n3in syntynyt tilannekuva ei
ole tadsmallinen, ilmién suuruusluokasta ja eri petosluokista saa tietoldhteita tutkimalla hyvan

kuvan.

Vuoden 2024 ensimmaiselld puoliskolla maksutapahtumien arvojen yhteenlaskettu summa oli
1 907 mrd. euroa. Se sisaltaa maksupalvelut suuruusjarjestyksessa: tilisiirrot, korttimaksut,
kateistapahtumat, suoraveloitukset ja muut maksupalvelut. Tilisiirtoja oli 1 865 mrd. euron
arvosta ja kaikista maksutapahtumien arvosta ylivoimaisesti eniten, 98 % (kuvio 1).
Korttimaksujen arvo oli 35 mrd. euroa ja osuus 2 %, kateistapahtumien 5 mrd. euroa,
suoraveloitusten 1,8 mrd. euroa ja muiden maksupalvelujen 0,2 mrd. euroa. Maksupalveluiden

véliset suhteet eivat ole muuttuneet ajassa kovinkaan paljon.
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Kuvio 1.

Maksupalveluiden osuudet 2024 H1

m Tilisiirrot m Korttimaksut = Kateistapahtumat m Suoraveloitukset m Muut maksupalvelut

Kateistapahtumat 0 %
Suoraveloitukset 0 %

Korttimaksut 2 %
Muut maksutapahtumat 0 %

Ldhde: Suomen Pankki.

Maksutapahtumista vain lahetetyissa tilisiirroissa ja tehdyissa korttimaksuissa esiintyy
merkittavasti petollisia maksutapahtumia. Jaljempana on esitetty petollisten maksujen ja ndihin
liittyvien tappioiden arvoja maksutavoittain (kuvio 2). Vain korttimaksut ja tilisiirrot on otettu

kuvioon mukaan muiden maksupalveluiden systeemisen merkityksettdmyyden takia.

Petoksista johtuvat tappiot raportoidaan viipeella ja sille ajanjaksolle, jolle ne kirjataan raportoijan
kirjanpitoon. Eli tappioita ei ole valttamatta raportoitu samalle periodille, jolloin petos on alun
perin tehty. Tappioluvut sisaltavat maksupalveluntarjoajan, maksupalvelunkayttajan tai muiden

tappioita.



Kuvio 2.

Petolliset maksut ja petoksista johtuvat tappiot

—Korttimaksut (petolliset tapahtumat) = = Korttimaksut (tappiot)

——Tilisiirrot (petolliset tapahtumat) - = Tilisiirrot (tappiot)
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Liahde: Suomen Pankki.

Petollisia tilisiirtoja on arvoltaan selkeasti eniten, 31,8 milj. euroa vuoden 2024 ensimmaisell3
puoliskolla. Petollisia korttimaksuja oli samalla ajanjaksolla 7 milj. euron arvosta. Vastaavasti
tappioita raportoitiin tilisiirroille 13,7 milj. euroa ja korttitapahtumille 6,4 milj. euroa (kuvio 2).
Petolliset tilisiirrot kasvoivat edellisesta raportointiperiodista 35 % ja naihin liittyvat tappiot 25 %.
Petolliset korttitapahtumat kasvoivat 40 % ja tappiot 44 %. Rahallisesti tappiot kasvoivat
tilitapahtumissa 2,7 milj. euroa ja korttitapahtumissa 1,9 milj. euroa. Tappiot tili- ja

korttitapahtumissa kasvavat samaa vauhtia (kuvio 2).

Kappalemaaraisesti petollisia korttimaksuja oli 55 874 ja tilisiirtoja 8 953.

FA:n tietojen pohjalta voidaan todeta saman suuntainen kehitystrendi kuin Suomen Pankin

luvuista. FA:n luvut sisaltavat maksutilitapahtumat ilman luottokorttitapahtumia.



Kuvio 3.

Pankkien tietoon tulleet huijaukset ja niihin liittyvat

menetykset
M Huijaukset yhteensa i Suomalaiset menettédneet verkkorikollisille
B Pankkien pysdyttamat ja palauttamat maksut ——Torjunta- ja palautusprosentti (oikea asteikko)
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Lahde: Finanssiala.

FA:n lukujen perusteella petollisten maksujen torjunta- ja palautusprosentti on pysynyt 40:n
tuntumassa vuodesta 2023. Onnistuneet huijaukset kasvoivat 39 % ja néista koituvat tappiot 42
%. FA:n luvut ovat suurempia kuin Suomen Pankin. Osa eroista selittyy tilastointimenetelmasta,

silla Suomen Pankin petostiedot sisaltavat vain oikeudettomat maksut.

FA:n arvioiden mukaan pankit pysdyttavat noin 90 % petosyrityksista jo ennen maksun luontia.
Nama petosyritykset eivat sisally tilastoituihin lukuihin. Tama kertoo, etta jo olemassa olevat
torjuntamekanismit ovat kovassa kdytdssa, mutta eivat ole riittavia. Lisaksi se kertoo, etta

rikollinen toiminta on laajuudessaan paljon suurempaa kuin mita tilastoissa nakyy.

Seka KRP etta FA julkaisevat tietoja petostyypeittdin. KRP kdyttda samaa petostyyppijaottelua
kuin FA: tietojenkalastelupetokset, sijoituspetokset, toimitusjohtajapetokset, rakkaus- ja
dokumenttipetokset. Suomen Pankin petostietojen keruussa ei ole vastaavaa jaottelua eika

kattavuutta.

Tietojenkalastelupetoksissa rikolliset pyrkivat saamaan haltuunsa uhrin tilinkdyttoon oikeuttavia
tietoja, kuten verkkopankkitunnuksia. Tietojenkalasteluun perustuvat petolliset maksut ovat
rikollisen kdynnistamia ja ndin oikeudettomia. Nama sisaltyvat Suomen Pankin tiedonkeruuseen.

Sijoituspetoksissa uhrille myydaan olemattomia sijoituskohteita. Toimitusjohtajapetoksissa



rikollinen voi tekeytya yrityksen hierarkiassa ylempiarvoiseksi, kuten toimitusjohtajaksi, ja pyrkia
maaraamaan, ettd maksuliiketoimeksiantoihin kykeneva tydntekija tekee tilisiirtoja rikoksen
tekijan hyodyksi. Rakkaus- ja dokumenttipetoksissa uhri houkutellaan uskomaan inhimilliseen
tunteeseen tai saatavaan etuun, kunhan uhri ensin rahoittaa rikoksen tekijaa. Petostyypeista voi

lukea lisaa poliisin sivuilta.

Kuviossa 4 on FA:n ja KRP:n vuoden 2024 petoksiin liittyvat tappiot rinnastettuna. Lukujen erot
saattavat johtua siita, ettd pankkien tietoon eivat tule kaikki poliisille ilmoitetut petokset. KRP:n
tilastossa on huomioitu vain tapaukset, joista tehddan rikosilmoitus. Poliisin luvut sisédltavat myos
korteilla tehtyja petoksia. Lisaksi osa huijatuista ihmisista ei syysta tai toisesta tee rikosilmoitusta.
Jalleen voidaan todeta, ettd todelliset tappiot eri petostyypeista ovat todennakoisesti suurempia

kuin tiedonkeruussa on tavoitettu.

Kuvio 4.

Tappiot petoksista rikoslajeittain 2024

B FA EKRP
Milj. euroa

Rakkaus- ja dokumenttipetokset
(460 kpl KRP)

Toimitusjohtajapetokset
(200 kpl KRP)

Tietojenkalastelupetoksia
(4 000 kpl KRP)
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Sijoituspetokset
(790 kpl KRP)

Lahteet: Finanssiala ja keskusrikospoliisi.

Maksuhuijaukset ja petokset eivat ole ominaisia vain Suomelle. Tyypillisesti maksuihin liittyva
rikollinen toiminta on kansainvalista jarjestaytynytta rikollisuutta, joka toimii kaikkialla. Euroopan
keskuspankin ja Euroopan pankkiviranomaisen julkaiseman raportin perusteella Euroopan
talousalueella (ETA) petollisia tilisiirtoja oli vuosina 2022 ja 2023 puolivuotistasolla 1,1 mrd. euron
arvosta. My6s ETA-alueella tilisiirrot dominoivat ja petolliset korttimaksut tulevat toisena. Noin

puolet petollisista maksuista olivat rajat ylittavia. Kansainvélisissa yhteyksissa on kdynyt ilmi, etta
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tilanne on sama globaalisti.

@ Miten sinua voidaan huijata?

Huijaus voi olla esimerkiksi:

* ohittamaton tarjous,

¢ viranomaisen” viesti,

¢ uusi ihastuksena,

* hakukonetulos, joka ohjaa valesivulle.
* avuntarjous pyytamatta,

* avunpyynto tai

» muka maksamatta jaanyt lasku.

Ole valppaana!

+ Selvitd viestin aitous.

+ Al4 avaa tuntemattomia linkkeja.

+ Kirjaudu vain palvelun virallisten verkkosivujen kautta tai kdytd sovellusta.
+ Suhtaudu varauksella uusiin nettituttavuuksiin.

+ Al4 anna rahaa tai tunnuksia tuntemattomalle verkossa tai puhelimessa.

+ Huijarit vaativat nopeaa toimintaa — dl& hétiile.

Jos tulet huijatuksi

Virheita sattuu kaikille, eika sita tarvitse haveta.

Jos epailet joutuneesi huijatuksi, toimi heti.

 Ilmoita pankkiin.

+ Tee rikosilmoitus poliisille.
 Ilmoita Kyberturvallisuuskeskukselle.
» Hae apua Rikosuhripéivystyksesta.

e Kerro ldheiselle.

Lisatietoa Tietovuoto-opas kansalaisille.
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Lahde: Traficom.

Rikosten torjunta jarjestelmatasolla

Malesiassa sdhkoinen maksaminen yleistyi nopeasti pandemian aikana, mika lisasi nopeasti
maksuhuijauksia ja -petoksia. Siella paadyttiin perustamaan petostentorjuntakeskus vuonna 2022
ja sen toimintaa palvelemaan luotiin vuonna 2024 jarjestelmakokonaisuus kansallinen
petosportaali. Keskuksen toimintaan osallistuvat kansallinen rahanpesun vastainen keskus
(NFCC), Malesian kuninkaallinen poliisi (PDRM), Malesian keskuspankki (BNM), Malesian
viestinta- ja multimedialautakunta (SKMM), rahoituslaitokset ja telekommunikaatioala. Portaalin
kautta otetaan vastaan rikosilmoitukset seka pankeilta etta uhreilta. Jarjestelman osana toimii
myds tietokanta, jonne tallennetaan mm. kaikki maksutapahtumat paikallisesta
pienmaksujarjestelmasta, kateisnostoista ja QR-maksuista ja tileihin liittyvat tutkintatiedot ja

petosepdilyt.

Jarjestelma palvelee poliisia varojen jaljittamisessa ja pysayttamisessa. Jarjestelma toimii myds ns.
muulitietokantana, josta pankit voivat kysella tileihin liittyvia epéilytietoja, joita voidaan kayttaa
ehkaisemaan petoksellisia maksuja. Jarjestelma myos pisteyttaa itse tilien epdilyttavyytta

analysoimalla maksuvirtoja.

Malesian kaltainen kokonaisvaltainen jarjestelma on viela uusi, eika sen toiminnan tuloksia ole
raportoitu kuin alustavasti. Jarjestelman kattavuus mahdollistaa kuitenkin tehokkaan ja
reaaliaikaisen maksupetosten jaljittdmisen ja estdmisen. Malesian kaltaisia kokonaisvaltaisempia
petostentorjuntahankkeita on meneillddn Australiassa ja Singaporessa. Vastaavan jarjestelman
aikaan saaminen Euroopassa ei ole kdaytannossa mahdollista jarjestelméarakenteiden ja

kansallisten sdannosten vuoksi.

Tietokantoja, joissa sailytetaan tietoja epdilyttavista tileista, kutsutaan yleisesti
muulitietokannoiksi. Termi muuli tulee erityisesti toiminnasta, jossa henkil6 luovuttaa tilinsa
rikollisten kayttoon siten, ettad kyseinen henkilo sallii rikollisen rahaliikenteen tekemisen tilinsa
kautta. Muulina toimivat eivat aina tiedosta auttavansa rikollisia ja saattavat olla rikoksen uhreja

itsekin.

Muulitietokannat ovat yksi tehokas tapa ehkaistd maksupetoksia. Muulitietokannat voivat
sisdltaa analytiikkaa, jolla tilien epailyttavyytta voidaan pisteyttaa niiden maksuprofiilien
perusteella. Muulitietokantoihin voidaan raportoida myos suoraan tileja, joita on kdytetty

rikoksissa tai parhaillaan tutkitaan. Kansainvaliset muulitietokannat ovat tarpeen, koska ne tuovat
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rajat ylittavaa torjuntakyvykkyytta. Kansallisestikin tiedon jakamisella pystyttaisiin ehkdisemaan

osa petollisista maksuista.

Euroopassa mm. suomalaistenkin tilisiirtoja valittdva EBA Clearing tarjoaa tileihin liittyvia
epailyttavyysarvioita pankeille. Pohjoismaiden pankkien kesken on myos kdytdssa yhteinen
muulitietokanta. Suomalaiset pankit hyddyntavat myos yhd useammin muulitietokantoja, mutta

eivat uskalla jakaa omia tietojaan epdilyttavista tileistd yhteiseen kayttoon.

Huijausten torjuntaa on tehostettava

Suomen Pankin, KRP:n ja FA:n tietojen perusteella petokset ja tappiot ovat edelleen kasvaneet.
Suomen Pankin tiedoissa petollisten tilisiirtojen arvo kasvoi vuoden 2024 ensimmaisella
puoliskolla 64 % edellisen vuoden vastaavaan havaintoon nahden ja tappiot 42 %.
Korttitapahtumissa vastaavat kasvulukemat olivat 93 % ja 71 % (kuvio 2). FA:n tietojen perusteella
petolliset maksutilitapahtumat kasvoivat 39 % ja naihin liittyvat tappiot 42 % (kuvio 3).
Kehityssuunta on huolestuttava, ja petosten torjumiseksi on tehtava enemman. Onneksi kaikkia

torjuntakeinoja ei ole viela kaytetty.

Arvoltaan petolliset korttimaksutapahtumat ja naihin liittyvat tappiot ovat Suomen Pankin
tietojen perusteella olleet hyvin ldhellé toisiaan. Tama voi osittain johtua siita, etta petokset
korttimaksamisen puolella on vanhempi ilmi6 ja ne saadaan tehokkaammin estettya.
Korttimaksuissa on jo kdytossa turvallisuutta edistavia keinoja, joita ei tilisiirroissa vield ole. On
silti huomioitava, etta tappioiden kasvu korttimaksuissa oli euromaéaraisesti saman suuntaista kuin

tilisiirroissa (kuvio 2).

Korttimaksujen maakohtaisilla kayttorajoilla voidaan ehkaista tehokkaasti korttitietojen
vaarinkayttoa ulkomailla. Myés tilisiirtoihin tulee saada sellainen ominaisuus, etta asiakkaan on
mahdollista asettaa tilisiirroille maa- ja vastaanottajarajoituksia sekd maksujen arvorajoituksia
paivatasolla. Tallaisia on jo joissain tapauksissa tarjolla. Lisdksi asiakkaan profiilin ja
maksuhistorian pohjalta tehtavia maksujen epailyttavyysarvioita tulee kehittaa ja hyddyntaa
epailyttavien maksujen tunnistamiseksi ja pysayttamiseksi. Epailyttavien maksujen tunnistaminen
ja pysadyttaminen on vastaava toiminto kuin rahanpesun estdminen ja sanktioseuranta. Petokset ja
maksuvalinepetokset ovat KRP:n rahanpesun selvittelykeskuksen mukaan yleisin rahanpesun

alkurikos Suomessa.

Suomessa lakia tulkitaan siten, etta tietoja epailyttavista tileista ei uskalleta jakaa vapaasti muiden
toimijoiden ja viranomaisten kesken. Pankit kayttavat vaihtelevasti eri muulitietokantoja ja
sanktiolistoja mutta eivat uskalla jakaa tietojaan naihin. Muulitietokantojen tehokkuus parantuisi,

jos myds suomalaiset pankit jakaisivat tietojaan epdilyttavista tileista muille. Muiden



pohjoismaiden pankit jakavat jo tietoja keskendan muulitietokantojen kautta.

Viranomaisten ja finanssialan olisikin yhdessa tunnistettava tiedon jakamiseen liittyvat juridiset
ongelmat ja pyrittdva korjaamaan ne, jotta rikosten torjuntaa saadaan tehostettua. Tavoitteena
olisi sallia tietojen jakaminen pankkien ja viranomaisten kesken rikosten torjumiseksi

kansainvalisessd ymparistossa, vahintaankin Euroopan laajuisesti.

Pikamaksuasetuksen myo6ta lokakuusta 2025 eurooppalaisista tilisiirroista aletaan tarkastaa,

vastaavatko vastaanottajan nimija tilinumero toisiaan . TAman toivotaan vihentavan petoksiin
liittyvia ja virheellisid maksuja. Toiminto ei kuitenkaan korvaa muulitietokantoja. Myos
maksupalvelusidantely on uudelleentarkastelussa (PSD3), ja muutoksilla pyritdan edistamaan
my0s petostentorjuntaa. EU-neuvottelut ovat kuitenkin kesken, ja niiden arvioidaan paattyvan

vuoden kuluessa.

FA on monissa kannanotoissaan korostanut myos muiden toimijoiden vastuita rikosten
torjunnassa. Pankkien on vaikea torjua erityisesti sellaisia huijauksia, joissa asiakkaat toimivat
valheiden ohjaamina. Puhelinoperaattorit ovat kyenneet toimimaan petollisten viestien ja
puheluiden torjumiseksi. Vaikeampaa lienee saada some-, hakukone- ja tekoadlyalustat mukaan

ponnisteluihin.

Maksupalveluiden tuottajien rooli petosten torjunnassa on keskeinen. Ehkaisykeinojen
moninaisuuden ja monimutkaisuuden takia on riski, etta kaikki toimijat eivat toteuta
ehkaisytoimia riittavalla tavalla ja vaarantavat samalla asiakkaansa. Onkin mietittiva, onko
maksupalveluntuottajat velvoitettava lainsdadannollisesti tekemdian enemman petosten

torjunnan minimitason varmistamiseksi.

Rikolliset hyodyntavat uusinta tekniikkaa ja onnistuvat tekemaan onnistuneita petoskampanjoita
my0s pienille kielialueille, kuten Suomeen. Maksupalveluiden tuottajien on aiheellista miettis,
miten tekodlya ja automatisointia voidaan hyédyntaa paremmin kansainvalisessa digitaalisissa
ympaéristoissa petosten ehkaisemiseksi, rikollisten I16ytamiseksi ja syytteiden nostamiseksi. Kun
pankin asiakas joutuu rikoksen kohteeksi ja rikos tehdaan pankin palveluita kdyttden, altistuu
my0s pankki rikollisuudelle. Rikollisuuden torjunta ei ole kilpailullista toimintaa vaan
yhteiskunnan kannalta valttdmatonta, jotta luottamus sahkoisiin maksupalveluihin voidaan

sdilyttaa.

+ Tutustu Finanssivalvonnan osastopdllikké Samu Kurrin blogiin (24.2.2025): "Taistelu
huijauksia vastaan on jatkuvaa ja pitkdjdnteistd yhteistyotd, johon osallistuvat niin

palveluntarjoajat, asiakkaat kuin valvovat viranomaiset".
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Liite
Maksutapahtumiin kuuluvat:

¢ korttimaksut suomalaisilla korteilla,

« kéteisnostot suomalaisilla korteilla,

+ kateistalletukset kauppojen kassoilla ja pankkiautomaateilla,

+ ldhetetyt rahanvalitykset,

* ldhetetyt tilisiirrot,

+ ldhetetyt muut direktiiviin (EU) 2015/2366 sisdltyvét maksut,

+ Suomessa asetetut ja lunastetut sekit,

+ sahkorahakorttien liikkeeseenlaskijoiden korteilla tehdyt sdéhkdisen rahan maksut,

* vastaanotetut suoraveloituspyynnét.
Maksutapahtumat, jotka on jatetty pois:

» maksunprosessoijien raportoimat korttimaksut,

* maksunvdlittdjien raportoimat korttimaksut,

 vastaanotetut korttimaksut,

« vastaanotetut kateistalletukset,

+ ulkomaisilla korteilla tehdyt kéteisnostot,

+ vastaanotetut muut direktiiviin (EU) 2025/2366 sisdltyvit ja direktiiviin sisdltymattomaét
maksut,

« tilin hyvitykset ja veloitukset yksinkertaisella tilikirjauksella,

* vastaanotetut sahkoisen rahan maksut,

* vastaanotetut rahanvalitykset,

* ldhetetyt suoraveloituspyynnot,

» maksunvdlittdjien raportoimat tilisiirrot,

* maksutoimeksiantopalveluntarjoajien (PISP) raportoimat tilisiirrot,

« vastaanotetut tilisiirrot,

« korttihyvitystapahtumat.

Viitteet

1. Vastaanottajan vahvistus, verification of payee (VoP). 1



Asiasanat

maksuhuijaus, maksupetos, petosten torjunta


https://www.eurojatalous.fi/asiasana/maksuhuijaus/
https://www.eurojatalous.fi/asiasana/maksupetos/
https://www.eurojatalous.fi/asiasana/petosten-torjunta/
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