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Ekonomisti

Ohjelmistovirheiden etsiminen muuttui kevaalla 2026. Johtavat tekoélyalan toimijat toivat lyhyen
ajan sisalla saataville kielimalleja, jotka 16ytavat vakavia haavoittuvuuksia aiempaa nopeammin ja
kattavammin. Kehitys voimistaa rahoitusalan kriittiseen infrastruktuuriin kohdistuvia
kybertoimintaympariston riskeja ainakin lyhyella aikavalilla. Euroopan jarjestelmériskikomitea
julkaisi 7.7.2026 varoituksen kehittyneimmista tekodlymalleista aiheutuvista systeemisista

kyberriskeista.
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[Imion tausta

Kevaalla 2026 kiihtyi keskustelu siit3, kuinka kehittyneet tekoalymallit |6ytavat haavoittuvuuksia

erijarjestelmista ja lisdavat kyberuhkia.1 Anthropicin Claude Mythos Preview -malli annettiin

valikoidulle joukolle teknologia-, tietoturva- ja rahoitusalan toimijoita kdytettavaksi ohjelmistojen
turvallisuuden parantamiseen (Project Glasswingz). Myo6s OpenAl julkaisi vuoden alkupuoliskolla

tietoturvaan erikoistuneita tekodlymalleja ja kumppaniohjelmia.3 Tietoturvahuolet saivat

Yhdysvaltojen hallinnon asettamaan ja sittemmin purkamaan kayttorajoituksia uusimmille

malliversioille.4

Kyky 16ytda haavoittuvuuksia seuraa ndiden tekodlymallien edistyneista kyvyistd ymmartaa ja
muokata monimutkaista ohjelmistokoodia. Kyvyn voi odottaa yleistyvan nopeasti myds muiden

kuin yhdysvaltalaisten valmistajien kielimallipohjaisissa tekoalytuotteissa ja tydkaluissa vuosien

2026-2027 aikana. Kiinan arvioidaan olevan nopea seuraaja talla alueella.”

Kehitykselld on kaksi vastakkaista seurausta ohjelmistojen turvallisuudelle. Ohjelmistojen ja
kriittisen infrastruktuurin turvallisuudesta vastaavat tahot saavat tyokalun, jolla heikkoudet
voidaan I6ytaa ja korjata aiempaa nopeammin ja kattavammin. Tyokalujen vaikutus
kybertoimintaympariston turvallisuuteen on siten selvasti myonteinen. Samalla vastaava kyky on
vaistamatta myos rikollisten ja valtiollisesti tuettujen toimijoiden ulottuvilla, ja on syyta olettaa,
ettd nama toimijat kayttavat tyokalujaan samoihin tarkoituksiin kuin nytkin: geopoliittisten
vastustajien vakoiluun, kriittiseen infrastruktuuriin tunkeutumiseen, tuhot6ihin osana
kansainvalisia kriiseja seka yritysten kiristimiseen ja muihin taloudellista etua tavoitteleviin
toimiin. Lyhyella aikavalilla hyoty voi kallistua vaarinkayttajien puolelle, mikali tarkeimpia

ohjelmistojamme ei voida turvata ajoissa.

Ohjelmistohaavoittuvuuksien mittakaava

Useimmat tuotteet ja palvelut sisaltavat niin paljon ohjelmakoodia, ettei kaikkia haavoittuvuuksia
ole pystytty tunnistamaan luotettavasti aiemmilla testaustyokaluilla. OpenAl:n julkisen koodin

projekteilla tekeman analyysin mukaan karkeasti arvioiden noin prosentti koodimuutoksista tuo

mukanaan jonkinlaisen virheen.® Osa niist3 virheisti on tietoturvahaavoittuvuuksia. Taman
vuoksi jopa avoimen ldhdekoodin projekteissa on edelleen vuosikymmenia vanhoja vakavia

haavoittuvuuksia.

Julkisiin haavoittuvuuskantoihin kirjattiin vuonna 2025 noin 49 000 uutta haavoittuvuutta.”

Valtaosa naisté ei ole vakavia. Vakavimpia ovat haavoittuvuudet, joita hyokkasjat ehtivat kayttaa



ennen kuin niihin on saatavilla korjaus (ns. nollapaiviahaavoittuvuus ja -hyokkays). Googlen

uhkatiedusteluyksikko havaitsi 90 tallaisen haavoittuvuuden aktiivista hyvaksikaytt6a vuonna

2025; vuonna 2024 vastaava luku oli 788 Hyokkaajat kohdistivat |ahes puolet vuoden 2025
tapauksista yritysten kayttamiin alustateknologioihin, erityisesti verkko- ja tietoturvalaitteisiin.

Syy on looginen: yhden tallaisen laitteen murtaminen avaa paasyn laajaan

jarjestelmakokonaisuuteen. Esimerkiksi verkon reunalaitteiden tehokas tietoturvavalvonta’

edellyttaa erilaista teknologiaa kuin tyontekijoiden paatelaitteiden, eika vastaavaa valvontakykya

useimmissa reunalaitteissa ole 10, mika on osaltaan myo6tavaikuttanut ilmioon.

Haavoittuvuuksia hyddyntavat valtiolliset toimijat ja ammattimaiset rikollisryhmat. Tahan asti
haavoittuvuustutkinta ja niitad hyodyntavat kohdennetut hyokkaykset korkean tietoturvatason
yrityksiin ovat vaatineet tekijalta paljon osaamista ja resursseja seka kohdistuneet rajattuun
toimijajoukkoon. Nyt tekoalytyokalut auttavat haavoittuvuuksien tunnistamisessa ja hyokkaysten

automatisoinnissa.

Tekoély tehostaa esimerkiksi syotteiden kasittelyyn liittyvien ohjelmistovirheiden [6ytamista.
Tallainen haavoittuvuus perustuu siihen, ettd ohjelmisto hallitsee puutteellisesti tilanteita, joissa
kayttaja voi tarkoituksella manipuloida ohjelmiston toimintaa omilla viesteilldan tai muilla
syotteilldan, kuten tiedostoilla. Manipulointi voi esimerkiksi harhauttaa verkkokaupan

tulostamaan kayttajalle asiakastietokantansa sisallon.

Tekoalytyokalujen hyédyntaminen nakyy jo I6ydettyjen haavoittuvuuksien maarassa. Anthropicin
toukokuussa 2026 julkaistun véliraportin mukaan Mythos Preview -malli oli [6ytanyt ensimmaisen

kuukauden aikana yhdessa noin 50 kumppanin kanssa yli 10 000 vakavaa, aiemmin tuntematonta

haavoittuvuutta kriittisen infrastruktuurin kdyttamista ohjelmistoista.11 OpenAl puolestaan

kertoi sen nykyisia palveluja edeltaneen mallin myotavaikuttaneen yli 3 000 haavoittuvuuden

korjaamiseen.12 Konkreettisena ja julkisesti raportoituna esimerkkind Mozilla korjasi huhtikuussa

2026 yhden kuukauden aikana yli 400 Firefox-selaimen tietoturvavirhettd, joka on noin

kaksikymmenkertainen maara tavanomaiseen kuukauteen verrattuna.™® Loydosten maarad on
kasvanut niin suureksi, etta ohjelmistoturvallisuuden pullonkaula on siirtynyt: haavoittuvuuksien
[6ytaminen ei ole enda hidastava tekija, vaan |6yddsten varmentaminen, ilmoittaminen ja

korjaaminen.

Tekoélypalveluiden kayttoa kyberhydkkayksissa pyritdan estamaan rakentamalla niihin pidakkeita
(safeguards), jolloin niiden kaytto kyberturvan osalta on rajatumpaa kuin suljettuihin
kumppaniohjelmiin osallistuvilla yrityksilla ja tutkijoilla. Ndin on esimerkiksi kesdkuussa 2026

julkaistun Claude Fable 5 -malliversion tapauksessa, jossa valmistaja pyrkii aktiivisesti



rajoittamaan mahdollista kaksoiskdytt6a kyberturvallisuuden, biologian ja kemian alueilla’® Tama
tarkoittaa sita, etta palvelu analysoi aktiivisesti kdyttdjan pyyntdja ja mallin vastauksia, ja

riskitason ylittyessa keskeyttad taman mallin kayton.

Vaikka pidakkeet estavat mallien hyodyntamista esimerkiksi kyberhydkkayksissa, muodostavat ne
yksittdisen vikapisteen, jonka ohittamisella voisi olla vakavia vaikutuksia. Esimerkiksi Anthropicin

tapauksessa riskia rajoittaa se, etta valmistaja valvoo palveluidensa kdyttotapoja ja on aiemmin

tunnistanut ja estanyt véérinkéyttéél5. Kuitenkaan skenaariota, jossa pidakkeet kierretdan (nk.
prompt jailbreak), ei voi poissulkea, silld vaarinkaytt6a on tapahtunut aikaisemmissakin malleissa

ja palveluissalé.

[Imidn vaikutukset rahoitusvakauteen

Rahoitusala kuuluu toimialoihin, joihin kohdistuu eniten kyberhyc">kk€a'yksiéi.17 Kyberhyokkays voi
uhata rahoitusvakautta erityisesti silloin, kun se kohdistuu finanssimarkkinoiden
infrastruktuureihin, keskuspankkeihin ja muihin sellaisiin jarjestelman kannalta merkittaviin
yrityksiin tai kriittisiin palveluntarjoajiin, joita ei voi nopeasti korvata. Koska systeemisesti
merkittavat infrastruktuurit ovat tiiviisti kytkeytyneita toisiinsa, niihin kohdistuva hydkkays voi

levita seka kotimaisille ettd kansainvalisille markkinoille.

Lyhyella aikavalilla tekoaly 1ahinna voimistaa ja muuttaa olemassa olevia rahoitusvakausriskeja.
Hyokkaajan kyvyssa muutos nakyy ennen kaikkea neljalla tavalla: monivaiheisten ja
kompleksisten hyokkaysten toteuttaminen helpottuu, hyékkaysten nopeus ja skaalautuvuus
kasvavat, osaamiskynnys madaltuu tuntuvasti, ja vanhan koodikannan riski (tekninen velka)
korostuu, kun aiemmin piiloon jddneet haavoittuvuudet tulevat helpommin [6ydetyiksi. Nama

kykymuutokset heijastuvat rahoitusvakauteen kolmen nakékulman kautta:

1. Samanaikaisuus ja mittakaava

Tahan saakka haavoittuvuudet ovat voineet maata syvalla koodissa vuosia, ja
hyokkaykset ovat olleet tyolaita valmistella. Kun tyokalu kay |api valtavat koodimaarat ja
rakentaa hyokkayksen nopeasti, samanaikaiset hyokkaykset niin suuriin kuin pieniin

toimijoihin eri puolilla maailmaa muuttuvat mahdollisiksi.

Monet sektorin toimijoista tukeutuvat samoihin johtaviin alustateknologioihin ja
perusohjelmistoihin, joten yhdesta laajalti kdytetysta tuotteesta |6ytyva haavoittuvuus
on lahtokohtaisesti hyddynnettavissa yhta aikaa useissa sen asennuksissa. Tekoalya voi

hyodyntaa tallaisten hyokkaysten automatisointiin. Lyhyella aikavalilla tama uhkaa koko



digitaalisen toimintaympariston eheytta: jos tuotteiden ja palveluiden valmistajat eivat
ehdi korjata ohjelmistojaan ennen kuin rikolliset murtavat ne, syntyy aikaikkuna, jonka
aikana laajat hairiot ovat mahdollisia. Kriittiselle infrastruktuurille tdma on olennainen
riski. Rahoitusvakauden kannalta on tirkea3, etta sektorin suurten toimijoiden ohella

my0s keskisuuret ja pienet yritykset onnistuvat pitdmaan jarjestelmansa turvassa.

Anthropicin valiraportti havainnollistaa pullonkaulaa konkreettisesti: vaikka

haavoittuvuuksia l6ytyy nopeasti, yhden vakavan virheen korjaaminen kestaa

keskimaarin noin kaksi viikkoa.'© Tuotteiden kaupalliset valmistajat ja avoimen
lahdekoodin vapaaehtoiset yllapitajat voivat kuormittua lI6ydésten maarasta. Kun
haavoittuvuuksia I6ytyy nopeammin kuin niita ehditdan korjata, tunnistettu korjausvelka

kasvaa. Systeemisen riskin mahdollisuus korostuu juuri tassa aikaikkunassa.
Keskittyma ja korvattavuus

Monet rahoitusalan palvelut ovat keskittyneet pienelle joukolle kansainvalisia
palveluntarjoajia. Kun vakavia haavoittuvuuksia |0ydetaan tekoalyn avulla aiempaa
suurempia maaria, kuormitus kohdistuu juuri ndiden toimittajien rajalliseen korjaus- ja
tukikapasiteettiin. Vaikka valmistuneet korjaukset ovat |aht6kohtaisesti kaikkien
asiakkaiden saatavilla samanaikaisesti, keskeinen kysymys on, pystyvatké
palveluntarjoajat tukemaan eri alueilla ja eri kokoluokissa olevien asiakkaidensa
korjausten kdyttéonottoa yhta aikaa. Koska keskittyneita palveluntarjoajia ei voi
nopeasti korvata, niiden kapasiteetista voi kdytanndssa syntya kilpailua. Tassa kilpailussa
parhaiten parjaavat ne toimijat, joilla on varaa maksaa eniten tai riittavasti omaa
osaamista. Korjausresursseista joutuvat kilpailemaan my®os eri toimialat keskenaan.
Viimeisena korjauksia odottavat toimijat eivat kuitenkaan ole irrallisia muusta
jarjestelmasta. Rahoitusvakauden kannalta riskina on, etta hairié yhdessakin sektorin
toimijassa heijastuu vastapuoliin ja palveluihin. Keskittyma, korvaamattomuus ja
keskindiskytkennat voivat siten yhdessd muuttaa paikallisen ongelman

jarjestelmanlaajuiseksi.
Luottamus
Laajamittaiset samanaikaiset tekoalyteknologialla voimistetut hyokkaykset

horjuttaisivat luottamusta pankkisektoriin ja muihin rahoitusalan toimijoihin, vaikka

asiakasvarat pysyisivat turvassa.



Luottamusta heikentdvat myos ihmisiin suoraan kohdistuvat hyokkaykset. Kehittyneet
mallit mahdollistavat syvavaarenndsten, valeinformaation ja kalasteluviestien
laajamittaisen tuotannon, jolloin hyokkaysten ei tarvitse enda kohdistua valikoituihin
uhreihin, vaan ne voidaan suunnata laajasti digitaalisten palveluiden kayttajiin.
Manipulaation tavoitteena voi olla yksilon tai yrityksen huijaaminen tai esimerkiksi
informaatiolle herkkien osakemarkkinoiden heilautus. Tallaisten hairididen torjunta

edellyttaa uudenlaisia tydkaluja ja kuluttajien tekodlyosaamisen vahvistamista.

Koska kyseessa on globaali ilmid, tiedonkulun, toimenpiteiden ja sddntelyn kansainvélinen
koordinointi on avainasemassa naiden kysymysten ratkaisemisessa. Tiedonkulussa korostuu kyky
jakaa nopeasti tietoa uusista haavoittuvuuksista, hyokkdysmenetelmista ja torjuntakeinoista
viranomaisten, finanssisektorin toimijoiden ja muiden kriittisten toimialojen valilla. Mita
nopeammin tieto uusista uhkista levia3, sitd paremmin voidaan ehkaista yksittaisten teknisten

ongelmien muuttuminen laajoiksi systeemisiksi hairioiksi.

Kriittisen infrastruktuurin omistajat avainroolissa

Samat tyokalut antavat myds jarjestelmien yllapitajille mahdollisuuden |6ytaa ja korjata
heikkoudet aiempaa nopeammin, ja uusien jarjestelmien kehityksessa voidaan valttaa seka
vanhoja etta uusia haavoittuvuuksia. Kun ndma kyvyt ovat aikanaan kaikkien
ohjelmistokehittajien kdytdssa osana ohjelmistojen kehitysta ja yllapitoa, uusien vakavien
haavoittuvuuksien paasy tuotantoon viahenee todennakdisesti tuntuvasti ja voi muuttua
harvinaiseksi. Pidemmalla aikavalilla lopputulos voi siten olla aiempaa vahvemmat jarjestelmat.
Tama ei kuitenkaan tapahdu itsestaan: vanha koodikanta, korjausten kayttéénoton hitaus ja
toimijoiden eritasoiset resurssit jattavat pitkaksi aikaa siirtymavaiheen, jonka aikana hyokkaajilla
voi olla etu. Siirtyma edellyttaa riittavia investointeja, silla tekoalykehitys vain kiihtyy ja muut

teknologiat, kuten kvanttilaskenta, voimistavat uhkia entisestaan.

Kyberturvallisuuskeskus painottaa ennakoivan varautumisen merkitysté.19 Painopiste siirtyy

haavoittuvuuksien 16ytamisesta niiden korjaamiseen ja hairididen rajaamiseen. Kun ldydosten

maara kasvaa nopeammin kuin niitd ehditadan korjata, keskeista on kyky priorisoidazo, ottaa

korjaukset kdyttoon ripeasti ja rajata yksittdisen haavoittuvuuden vaikutukset.

Kaikkia haavoittuvuuksia ei kuitenkaan voida poistaa ennen niiden mahdollista hyvaksikayttoa.
Taman vuoksi rahoitusvakauden kannalta ratkaisevaa on my&s operatiivinen resilienssi, eli kyky
yllapitaa kriittisia palveluja hairididen aikana seka palauttaa ne nopeasti toimintakuntoon.

Varajarjestelmat, vaihtoehtoiset toimintatavat, palautumiskyvykkyys ja sdannéllinen harjoittelu

korostuvat tilanteessa, jossa hydkkaysten nopeus ja mittakaava kasvavat.



Toimijoiden oman varautumisen lisdksi Eurooppa tarvitsee kansainvalista yhteistyota kyberuhkia
torjuttaessa. Tekoalykehitys on globaalia, mutta huippumallien saatavuus oli ainakin kesalld 2026
rajoitettua. Niita kehittavien yhtididen kumppanuusohjelmat ovat suurelta osin
yhdysvaltalaisvetoisia, eikd eurooppalainen yritys valttamatta paase testaamaan tehokkainta
yhdysvaltalaista tai kiinalaista mallia johtuen kumppanuusohjelman sdanndoista tai mallien
vientirajoituksista. Ja vaikka paasisikin, se ei ehka halua viedd omaa koodiaan toisella mantereella
sijaitsevaan testausymparistoon eika toisen mantereen toimija valttamatta luovuta tuotettaan
eurooppalaisen yrityksen tietojarjestelmiin. Teknologian turvallinen testaus edellyttaisi neutraalia

ymparistoa.

Euroopan riippuvuus Euroopan ulkopuolisista jarjestelmatoimittajista on suurta, ja sita tulisi
pyrkia vihentamaan. Teknologinen kehitys ei ole ainoastaan kilpailukykytekija, vaan myos
edellytys strategisen autonomian kannalta. Nykytilanteessa varautuminen nojaa pitkalti

kansainvalisen yhteistyon sujuvuuteen. Perustutkimus, osaaminen ja kasvuyritykset ovat

Euroopassa huippuluokkaa, mutta niiden kaupallistaminen ja skaalaaminen vieddan muualle?,

Ratkaisuja, kuten yhteisia padomamarkkinoita, on yritetty edistaa jo pitkdan, mutta kehitettavaa

riittas edelleen®?. Tekoélyteknologia kehittyy nopeasti ja silld on jo nyt voimakkaat vaikutukset,

mika kannustaa entista rohkeampiin ratkaisuihin.

Kyberriskit uhkaavat rahoitusvakautta

Kehittyneet kielimallit 16ytavat ohjelmistokoodeista haavoittuvuuksia aiempaa nopeammin ja
kattavammin. Tama voi ainakin lyhyella aikavalilla lisata rahoitusalan kyberriskeja ja uhata
rahoitusvakautta. Yhtaalta uudet tekoalytyokalut auttavat puolustajia tunnistamaan ja
korjaamaan vakavia virheitd aiempaa tehokkaammin. Toisaalta ne edesauttavat rikollisten ja
valtiollisten toimijoiden mahdollisuuksia toteuttaa laajoja ja samanaikaisia hyokkayksia
rahoitusalan yrityksiin ja kriittiseen infrastruktuuriin. Seka rahoitusalan toimijoiden etta
viranomaisten on vahvistettava varautumista, nopeutettava korjausten kayttéonottoa ja

tiivistettava yhteisty6ta kansallisesti ja kansainvalisesti.
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Tassa artikkelissa esitetyt mielipiteet ovat kirjoittajien omia eivatka valttamatta edusta

Suomen Pankin ndkemysta.
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