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Suomi parjaa maavertailuissa yleensa hyvin, kun puhutaan viranomaisasioinnin sujuvuudesta

verkossa. Ent3 sitten, kun haluamme asioida muiden maiden viranomaisten kanssa?

Suomi parjaa maavertailuissa yleensa hyvin, kun puhutaan viranomaisasioinnin sujuvuudesta
verkossa. Paasy viranomaisten, kuten verottajan tai sairaanhoidon verkkopalveluihin edellyttaa,
ettd kirjaudumme palveluun vahvalla sdhkoiselld tunnistusvalineelld, kuten tilipankista saadulla

tunnuksella ja tunnistussovelluksella. Jarjestely toimii hienosti kotimaassa.

Enta sitten, kun haluamme asioida muiden maiden kuten Saksan viranomaisten kanssa? Kasi alkaa
hamuta passia ja sdhkoisen asioinnin voi sitd my6ta unohtaa. Nain kdy usein myos ulkomaalaisille
Suomessa: sdhkoista asiointia varten tarvitaan sidhkoinen tunnistusvéline, kuten pankkitunnukset,

jotka edellyttavat tilipankin asiakkuutta Suomessa.

Euroopan parlamentin asetus sahkoisesta tunnistamisesta (elDAS) astui voimaan heindkuussa
2016. Suomessa ja muissa Pohjoismaissa on ollut laajasti kaytdssa markkinaehtoiset sahkoisen
tunnistamisen menetelmat, joiden tarjonnassa pankeilla ja teleoperaattoreilla on merkittava rooli.
Nyt EU pyrkii poistamaan esteita kansallisten sahkdisen tunnistamisen menetelmien yhteen

toimivuudelle.

Nykyisen lainsdddannén mukaan tiettyja sahkoisia tunnistamismenetelmia voidaan hyodyntaa

my0Os muissa jasenvaltioissa, mutta Suomi ei ole toistaiseksi ilmoittanut Ltshan tarkoitukseen
tunnistusjarjestelmaa Euroopan komissiolle. Tanskasta tallainen ilmoitus on tehty ja my6s Ruotsi
ja Norja ovat askeleen tai kaksi meitd edelld. Suomen osalta tilanne johtuu |dhinn3 siit3, etta

valtion tarjoaman kansalaisvarmenteen kayttdaste on ollut matala ja toisaalta pankit tai
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teleoperaattorit eivat ole ndhneet ilmoittamista lilkketoiminnan nakékulmasta kannattavana.
Mydoskaan nykyiseen ilmoittamismenettelyyn sisaltyva toisten jasenvaltioiden tekema

vertaisarviointi ei valttamatta kannusta toimijoita tekemaan ilmoitusta.

Euroopan komissio ehdottaa digitaalista lompakkoa eurooppalaisille

Euroopan komissio julkaisi kesdkuussa luonnokset sdhkoista tunnistamista koskevan asetuksen

péivityksestézja digitaalisesta lompakosta. Ehdotus on yksi Euroopan digitaalisen strategian3
toimenpiteistd. Ehdotuksessa luodaan yhteista lainsdadantoa eurooppalaiselle digitaalisen
identiteetin lompakkosovellukselle. Lompakkosovelluksen avulla kayttajat voisivat todistaa
henkildllisyytensa kaikkialla Euroopassa monissa erilaisissa palveluissa kuten asioinnissa

viranomaisten kanssa tai lentojen |ahtdselvityksessa.

Digitaalisen lompakon tavoitteita ja aikataulua voidaan pitaa vahintaankin kunnianhimoisina.
Tavoitteena on asetuksen hyvaksyminen syksylla 2022. Tama tarkoittaisi, etta kansallinen
taytantoonpano on tehtdva kesdkuuhun 2024 mennessa. Suomessa hallituksen esitys

digitaalisesta henkildllisyydesta on tarkoitus antaa ensi vuoden aikana.

Ehdotuksen mukaan jokaisella valtiolla tulee olla vahintdan yksi tunnistamiseen kdytettava
lompakkosovellus, joka voi olla yksityisen tai julkisen sektorin tuottama. Sovellus olisi tarjottava
jasenvaltion kansalaisten, asukkaiden seka oikeushenkildiden kayttéon. Suomen osalta tama
edellyttéisi oikeushenkildiden vahvan sdhkoisen tunnistamisen palveluiden lisddmista tarjontaan.
Jasenvaltiot voisivat jatkossa vertaisarvioinnin sijaan osoittaa lompakkosovelluksen

vaatimustenmukaisuuden sertifiointimenettelyn avulla.

Lisaksi ehdotuksessa tuodaan uusina asioina lompakkosovelluksen laaja kaytettavyys ja
saatavuus, mika tarkoittaa, ettad henkil6 voi tunnistautua julkisen ja yksityisen sektorin sdhkoisissa
asiointipalveluissa seka fyysisessa kdyntiasioinnissa sdhkoisen lompakon avulla. Aiemmin el DAS-

asetus on koskenut tunnistautumista vain julkisen sektorin tarjoamiin sahkdisiin palveluihin.

Asetusehdotuksen mukaan lompakon varmuustasoa koskevat vaatimukset tulevat nousemaan
pankkien ja mobiilioperattoreiden tunnistautumisvalineiltad nykyisin vaaditusta tasosta. Itsestdan
selvaa on, etta turvallisuuden on oltava kunnossa, mutta nykyisin edellytetyn korotetun
varmuustason ylittdmista on silti mietittava tarkoin. Lisdksi tulisi huomioida asetuksen

taytantoonpanolle asetettu haastava aikataulu.

Lompakkosovellusta hyddyntavan tahon, esim. verkkopalvelun, tulee ilmoittaa toimivaltaiselle
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viranomaiselle lompakkosovellukseen luottamisesta. Menettelylla on tarkoitus varmistaa, etta

asiointipalvelut ovat luotettavia ja noudattavat lainsdadanndn vaatimuksia.

Tietyilla tahoilla olisi lisdksi velvollisuus hyvaksya lompakkosovellus silloin, kun edellytetdan
vahvaa sdhkoista tunnistamista. Naihin kuuluvat julkisen sektorin sdhkoisten asiointipalveluiden
lisdksi esimerkiksi yksityisen sektorin pankki- ja rahoituspalveluiden sdhkoiset asiointipalvelut.
Lisaksi erittain suurilla verkkoalustoilla, kuten Googlella, Amazonilla ja Facebookilla olisi
velvollisuus hyviaksya lompakko silloin, kun palvelu edellyttda kayttajan todentamista. Talla

pyritdan myos vahentamaan asiakkaiden verkkoalustoille luovuttamaa henkilétietojen maaraa.

Pankkitunnusten kaytto ei mahdollista tasavertaista asiointia
verkossa

Suomessa valtiovarainministerio (VM) on lokakuussa 2020 asettanut hankkeen digitaalisen

henkil6llisyyden ja sen hyddyntamistapojen kehittamiseksi 4 Hankkeen tavoitteena on luoda
kaikille yhteiskunnan palveluissa asioiville yhdenvertaiset edellytykset ja mahdollisuudet osoittaa
viranomaisen vahvistamia tietoja henkilollisyydestaan digitaalisella menetelmalla. Hankkeessa
pyritdan myos huomioimaan EU-tason kehitystyo (eIDAS asetuksen paivitys), ja taten luomaan

asetusehdotuksen mukainen valtion digitaalinen lompakko.

Jaamme VM:n ndkemyksen, ettd nykyisten pankkitunnusten ja mobiilivarmenteen kayttamisen
ongelma on, ettd ne on sidottu tunnusten myoéntajan asiakkuuteen, eika kaikilla ole ollut
tosiasiallisesti tasavertaisia mahdollisuuksia saada niita kaytt6onsa. Palvelut ovat kuitenkin niin
digitalisoituneet Suomessa ja Euroopassa, ettd mahdollisuus luotettavaan sdhkoiseen
tunnistautumiseen alkaa olla edellytys taysipainoiselle osallisuudelle yhteiskunnassa. Digitaalisen
henkildllisyyden hanke tuskin poistaa tarvetta pankkien ja mobiilioperaattoreiden vahvan

sahkoisen tunnistamisen palveluille myos jatkossa.

Suomeen valmistellaan valtion tarjoamaa digilompakkoa

Tassa vaiheessa tieddmme, ettd Suomessa valtio tulee tarjoamaan yhden ratkaisun péivitettavan
elDAS-asetuksen mukaisesta lompakkosovelluksesta. Monia asioita on kuitenkin vield auki.

Esimerkiksi lompakkosovelluksen toiminnalliset yksityiskohdat ja tekniset standardit ovat viela
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kesken, ja ne tullaan vahvistamaan myéhemmin komission taytantéonpanoasetuksessa. Nama
vaatimukset voivat vaikuttaa mm. siihen, mitka toimijat ylipaataan harkitsevat

lompakkosovelluksen tarjoamista.

Vuoden 2024 jalkeen ndemme, mika tulee olemaan pankkien ja mobiilioperaattoreiden rooli
vahvan sdhkdisen tunnistamisen kentalla. Tunnistautumisvalineiden liikkeeseenlaskijoiden on
harkittava omien tunnistautumisvélineidensa sertifiointia taloudellisesta nakékulmasta, varsinkin
jos asetuksen mukaisen lompakon tulee tayttaa korkean varmuustason vaatimukset ja

taytantoonpano tulee tehda kesdkuuhun 2024 mennessa.

Asiasanat
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