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Kvanttilaskenta tuo mukanaan uhkia ja mahdollisuuksia. On tirkeas, ettd molemmat

ulottuvuudet tunnistetaan, jotta uhkiin voidaan varautua ja mahdollisuuksiin tarttua.

Kvanttitietokone ja kvanttilaskenta ovat mielenkiintoisia ja mahdollisesti mullistavia uusia
teknologioita. Pitkdan ne vaikuttivat |3hinna teoreettiselta ja futuristiselta idealta, mutta viime
vuosina kehitys on ollut nopeaa seka tehokkaampien kvanttitietokoneiden rakentamisessa etta
kvantti-ilmioita alykkaasti hyodyntavien algoritmien saralla. Siksi on mahdollista, etta
kvanttilaskennasta voidaan ndhda ensimmaisia mielekkaita kaytannon sovelluksia seuraavan

kymmenen vuoden kuluessa, ellei jopa jo aivan ldhivuosien aikana.

Pankit ja rahoitusjarjestelma ovat edenneet pitkalle digitalisaatiossa. Niiden jarjestelmat nojaavat
laajaan datan hyodyntamiseen ja tehokkaaseen tietoliikenteeseen seka tietoturvaan. Laadukas
ydintoimintoja kuvaava data voisi antaa monia mahdollisuuksia kvanttilaskennan
hyodyntamiselle. Suomalaiset rahoitusalan toimijat tunnistavat ndiden mahdollisuuksien
olemassaolon, mutta niiden kaytannon toimet tai kokeilut kvanttitekniikkaan liittyen painottuvat
vahvasti riskien hallinnan ndkékulmaan. Tama kavi ilmi Suomen pankin rahoitusalalle hiljattain
tekemadssa kyselyssa, jossa selvitettiin odotuksia kvanttilaskennan vaikutuksista. Onko riskeihin

keskittyminen painopisteena oikea valinta?

Shorin uhka

Yksi tunnetuimpia kvanttitietokoneen sovelluskohteita on Shorin algoritmi.1 Taman menetelman
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avulla pystytaan tehokkaasti jakamaan suuria kokonaislukuja osatekijoihinsa. Kaytannossa silla
voi siis murtaa internetin turvallisen kdyton yhtena kulmakivena nykyisin toimivan julkisen ja
yksityisen avaimen salausmekanismin. Vaikka nykyisissa kvanttitietokoneissa ei viela ole tdhan
riittavasti vaantoa, jo nyt on mahdollista, etta salattua tietoliikennetta nauhoitetaan ja

tallennetaan odottamaan salauksen murtumista tulevaisuudessa.

Salausmekanismien murtumisen riskiin varautuminen on monella tapaa jo kdynnissa. Paremmin

kvanttikestavia salausmenetelmia ollaan standardoimassa ja Euroopassa uusi sdantely edellyttaa

finanssialalta muun muassa kaytettyjen salausmenetelmien systemaattista hallinnointia. 2 Tama
edistda niin kutsuttua kryptografista ketteryytta eli kykya vaihtaa ja paivittaa salausmenetelmia
tarvittaessa turvallisempiin. Myos keskuspankit ovat selvittdneet, kuinka kvanttimekaniikan
ilmioita voidaan hyddyntaa eri tavoin entistd vahvemman salauksen ja turvallisempien

jarjestelmien rakentamisessa.’

Shorin algoritmin muodostamalla uhka on todellinen, mutta sen toteutumiseen on vield matkaa.
Kyseinen algoritmi on yksi vaativimmista kvanttilaskennan kayttétavoista. Tama johtuu siita, etta
nykyisten kvanttitietokoneiden laskentayksikdissa eli kubiteissa on kohinaa tai hairioita. Niita on

oltava kdytossa moninkertainen maara, jotta kokoon saadaan edes yksi ns. looginen eli virheetén

kubitti. # Shorin algoritmi tarvitsee toimiakseen suuren maaran loogisia kubitteja kun taas

monissa muissa kvanttilaskennan sovelluksissa ensimmaisia hyédyllisia tuloksia voidaan saada jo

pienemmilld kubittien maaralla. > Shorin algoritmin kdytén mahdollistuminen merkittavassa
mittakaavassa on siis nykytiedoilla yksi niista kvanttilaskennan sovelluksista, jonka toteutuminen

on kauimpana tulevaisuudessa.®

Monien mahdollisuuksien horisontti

Kvanttilaskennan positiivisia mahdollisuuksia voidaan todenn&koisesti hyddyntéda jo ennen sita
hetke3, jolloin nykyiset salausmenetelmat lopulta murtuvat. Rahoitusalalla ndmé& uudet
mahdollisuudet voivat tarkoittaa esimerkiksi kykya ratkoa optimointitehtavis, jotka olivat
aiemmin aikarajoitteiden tai kustannuksien vuoksi kdytdanndssa mahdottomia. Kyse voiolla
vaikkapa sijoitusportfolion tarkemmasta optimoinnista tai maksujarjestelman selvitysprosessin
parannuksesta, joka vdhentaa prosessiin tarvitun rahan maaraa. Toinen tarkea sovelluskohde on
rahoitusinstrumenttien riskien ja oikean hinnoittelun arvioiminen entista tarkemmin tai
nopeammin. Esimerkiksi johdannaisten hinnoittelussa usein kaytettavaa Monte Carlo
-simulointien menetelmaa voidaan jatkossa tehostaa kvanttilaskennalla. Tissd menetelmassa
muodostetaan satunnaisesti suuri maara havaintoja, joista kyseisen johdannaisen hinta voidaan

ratkaista. Tarkempaan lopputulokseen pddseminen edellyttda Monte Carlo simuloinneissa rajusti
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suurempaa laskentaty6ta, mutta kvanttilaskennan avulla tama tydmaaran kasvunopeus puolittuu.

Rahoitusalalle tehdyn kyselyn perusteella kvanttilaskennan soveltamisen kokeilut ovat meilla
vield olleet harvinaisia, mutta lahes puolet kyselyyn vastanneista toimijoista ainakin seuraa

aktiivisesti alan kehitysta.

Kvanttilaskennan ndkymia on luodattu laajemmin esimerkiksi VTT:n vetamassa FutureQ-
projektissa, jonka tuloksia on esitetty helposti |dhestyttiviassd muodossa "Kvanttilaskenta:
Kaytannon matkaopas tulevaisuuteen’™julkaisussa. On selvai, etta uusista kyvyista syntyy
aikanaan kilpailuetua, joka voi muuttaa myds rahoitustoimialan rakenteita tai luoda uusia
toimintamalleja. Adrimmillaan voi jopa syntya tilanteita, joissa tietylla markkinalla "voittaja vie

kaiken”.

Onko kvanttilaskenta siis uhka vai mahdollisuus rahoitusalalla? Selvastikin se tuo mukanaan
molempia. On tarkeaa, ettd molemmat ulottuvuudet tunnistetaan, jotta uhkiin voidaan varautua ja
mahdollisuuksiin tarttua. Pelkdstaan uhkiin keskittymalla vaarana on nimittain se, etta

mahdollisuudet menevat ohi ja ainoastaan uhkat toteutuvat.
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