ANALYYSI

Kvanttilaskenta uusien
innovaatioiden lahteena
finanssimarkkinoilla

o Tietostrategiapaallikké

Useat tutkimukset lupaavat kvanttilaskennan tuovan nykyistd kehittyneempia tapoja
analysoida dataa ja suorittaa vaativaa laskentaa nopeasti ja tarkasti, mutta teknologia on
vield varsin uutta ja sen taytyy ratkaista monta perustavanlaatuista kiaytdnnon ongelmaa
ennen kuin lupaukset realisoituvat. Potentiaalisten hyotyjen lisiksi kvanttilaskenta
nostaa esiin myos tietoturvauhkia, jotka edellyttavit siirtymista nykyisista
salausmenetelmisti kvanttiturvallisiin salausalgoritmeihin.

Tassa artikkelissa esitetyt mielipiteet ovat kirjoittajan omia eivatka valttamatta edusta

Suomen Pankin nakemysta.
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Kvanttilaskenta mullistaa tietojenkasittelyn

Kvanttilaskenta on perustavanlaatuisesti erilainen ldhestymistapa tietojenkisittelyyn.
Kvanttitietokoneissa laskenta perustuu kubitteihin, eli kvanttibitteihin. Ne eroavat
perinteisesta tietoteknologian bittikisitteestd varsin merkittédvasti. Kun klassisella bitilla
voi olla vain kaksi toisensa poissulkevaa tilaa (1 ja 0), kubitit pystyvit nk. superposition
avulla kasittelemaan myos tiloja, jotka ovat samaan aikaan o0 ja 1. Kvanttitietokoneissa
eri kubittien tila saadaan korreloitumaan toisten kubittien kanssa nk. lomittumisen
kautta. Naitd kvanttimekaniikan ilmi6ita hyodyntdmaélla kvanttilaskennassa voidaan
tehda yhden syo6tteen perusteella monta eri laskutoimitusta eli paivittda monen eri
kubitin tilaa samanaikaisesti, kun taas perinteiset tietokoneet voivat kisitella yhdessa
laskentaprosessissa vain yhden laskusuorituksen kerrallaan. Parhaimmillaan

kvanttilaskenta voi siten tarjota huomattavia tehokkuushyotyja'™. Ratkaisevaa on se,
sopiiko tietty ongelma kvanttitietokoneelle eli tunnetaanko sen ratkaisemiseen tehokas
kvanttilaskentaa hyodyntava tapa. Kvanttitekniikan mahdolliset hy6dyt voivat siten
vaihdella kiyttotapausten vililld suuresti.

Tekniset ongelmat ja korkea hinta
kvanttiteknologian pullonkaulana

Kvanttiteknologia on vield alkutekijoissd ja monet tdimén korkean teknologian
kayttotapaukset vaativat, ettd nykyisten kvanttitietokoneiden ongelmat ratkaistaan
ennen kuin padsemme kunnolla hyodyntdméin kvanttilaskentaa. Kubittien toteuttamista
kehitetdan moneen eri tekniikkaan perustuen, eika vield ole selvilld mika ratkaisuista
tuottaa parhaan tuloksen. Yhteinen haaste kaikissa toteutuksissa on kvanttimekaanisten
ilmididen suuri herkkyys ulkoisille hiiricille. Pienet hiiriét voivat johtaa kvanttitilan

superposition tai kubittien lomittumisen purkautumiseen'®. Kubitteja tarvitaan
kvanttitietokoneisiin mahdollisimman paljon, mutta hiiriciden riski kasvaa, kun niiden
maaraa lisataan. Tehokkaan kvanttitietokoneen toteuttaminen on siten hyvin vaikeaa.
Viimeaikainen kehitys on ollut lupaavaa erityisesti siksi, etti kubittien virheherkkyytta
tai kvanttitietokoneiden virheenkorjaamisen tasoa on saatu parannettua. Kaytannossa

toimivan kvanttitietokoneeseen tarvitaan riittdvin vakaasti toimivien kubittien ohella

381, Kaiken tdmén tulisi

keinot niiden tilan alustamiseen, ohjaamiseen ja mittaamiseen
onnistua jarjestelmassi, jossa kubittien maaraa voidaan skaalata suuremmaksi, jotta

kvanttitietokoneen laskentatehoa voidaan kasvattaa. (WEF, 2022). Ndiden ongelmien
ratkaiseminen mahdollistaisi vakaamman kvanttiteknologian, seka luotettavampien ja

tehokkaampien kvanttitietokoneiden rakentamisen.

Aikaisemmin yksi suurimmista esteistd kvanttilaskennan soveltamiselle on ollut my6s
kvanttitietokoneiden vaikea saatavuus ja ndiden jarjestelmien vaatimien investointien
korkea hinta. Nykyaan monet johtavista pilvipalveluntarjoajista, kuten Amazon ja
Microsoft, ovat kuitenkin laajentaneet palvelutoimintaansa myos kvanttilaskennan
tarjoamisen puolelle. Néin ollen erillisia kalliita kvanttitietokoneita tai

1. n-mérilli kubitteja kvanttitietokone voi laskea jopa 2™ laskua kerralla.
2. Tatd ilmictd kutsutaan dekoherenssiksi.

3. Kvanttitietokoneen tulisi esimerkiksi tayttaa DiVincenzon kriteerit.
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infrastruktuuriratkaisuja ei tarvitse end itse rakentaa, vaan kvanttikyvykkyyksia™!
voidaan kehittda ja hankkia ketteristi ohjelmistopalveluina jotka laskutetaan kayton
mukaan (nk. software-as-a-service).

Kvanttiteknologia kehittyy nopeaa tahtia ja moni uskoo, ettd monet teknologian
nykyisistd ongelmista pystyttiisiin ratkaisemaan ldhitulevaisuudessa, mika nikyy myos
investoinneissa. Viime vuonna kvanttiteknologiaan sijoitettiin ennétykselliset 2 miljardia
euroa ja julkisen sektorin panostus teknologiaan on my6s voimakkaassa kasvussa
(Bogobowicz et al., 2023). Kirjoitushetkelld maailman tehokkaimmat kvanttitietokoneet
ovat +1000 kubitin Atom Computing Atomic Array ja IBM Condor, joissa on yli kaksi
kertaa enemman kubitteja kuin viime vuoden lopulla julkaistussa IBM Osprey koneessa.
IBM uskoo kvanttitietokoneiden kehityksen jatkuvan nopeasti.

Kuvio 1.

Riskirahoittajat ovat viime vuosina sijoittaneet voimakkaasti
kvanttiteknologiaan
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Finanssisektori yksi kvanttilaskennan suurimmista
hyotyjista

Kvanttiteknologialla on potentiaalisesti kauaskantoisia ja laajamittaisia vaikutuksia
useilla toimialoilla ja rahoitusmarkkinoita veikataan yhdeksi ensimmaisista hyotyjista
(Ménard et al., 2020). Kvanttitietokoneilla on ndhty mahdolliseksi ratkaista monia
perustavanlaatuisia ongelmia rahoituksessa analysoimalla suuria maaria dataa
nopeammin ja tarkemmin, kuin mita perinteisilla tietokoneilla on mahdollista (Bouland
et al., 2020). Kvanttilaskentaa onkin jo sovellettu useissa rahoitusalalle tarkeissa
kayttotapauksissa, kuten johdannaisten hinnoittelussa, riskien mallinnuksessa,

4. Vaikka ndma kvanttitietokoneet ovat télla hetkelld teholtaan enemmaénkin todellisen kvanttitietokoneen
prototyyppeja tai joissain tapauksissa perinteiselld laskennalla simuloituja kvanttitietokoneita, niin niiden
kayttdminen vastaa kuitenkin tdysin tapaa, jolla myos suuremman laskentatehon omaavaa kvanttitietokonetta
voitaisiin mychemmin kayttaa. Siksi ne mahdollistavat jo nyt kvanttilaskennan hyodyntdmiseen valmistautumisen

ja sen edellytysten selvittdmisen.
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portfolion optimoinnissa ja luonnollisen kielen kisittelyssd™ (nk. natural language

processing) (Herman et al., 2022). Kvanttilaskennalla tulee olemaan merkittavia

vaikutuksia rahoitusalalla my0s tietoturvaan liittyvissd kysymyksissa (Bailey et al.,

2020).

Taulukko 1.

Kvanttilaskenta lupaa edistysaskelia useisiin eri kayttotapauksiin

rahoitusalalla
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Keskiossa johdannaisten hinnoittelu, optimointi ja

koneoppimiskysymykset

Monissa rahoitusalan tehtévissi, kuten johdannaisten hinnoittelussa tai

monimutkaisempien riskien mittaamisessa kiytetdan niin kutsuttuja Monte Carlo

-menetelmii. Niissd muodostetaan satunnaisesti suuri joukko mahdollisia toteumia

tarkastellulle ilmi6lle, joista otoksen keskiarvona saadaan estimaatti halutulle

muuttujalle. Monte Carlo -menetelmien tehostamista pidetddn yhtenéd lupaavimmista

kvanttisovelluksista, koska on osoitettu, ettda kvanttitietokonetta kayttden estimointi

voidaan laskea yhti tarkasti neli6llisesti pienemmalla otoksella. Kvanttitietokoneet

voivat siten vihentda merkittavasti tarvittavien simulaatiokierrosten maaraa (Heinrich,
2001). Tama on tirkea edistysaskel, silla klassisella laskennalla hinnoittelun tarkkuuden

5. Luonnollisen kielen kisittelyll4 viitataan tekoalyratkaisuihin, joilla pystytddn kasittelemain ja analysoimaan

O

kielidataa, kuten esimerkiksi tieteellisia artikkeleita tai uutisia.
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parantaminen voi vaatia miljoonia tai jopa miljardeja Monte Carlo -simulointeja
(Bouland et al., 2020). Tulevaisuudessa tillainen tehokkuusloikka voisi siten
mahdollistaa jopa reaaliaikaisen johdannaisten hinnoittelun Monte Carlo -menetelmilla.

Portfolion optimointitehtivissa tarkoitus on minimoida portfolion riski samalla kun
saavutetaan jokin tuottotavoite. Yksinkertaisimmillaan tehtavi voi olla suhteellisen
helppo ratkaista, mutta laskennallinen vaikeus kasvaa heti kun tehtavaan lisataan
realistisempia rajoitteita, kuten esimerkiksi mahdollisuus myyd4 arvopapereita lyhyeksi.
Rajoittamattomissa optimointitehtivissa kvanttialgoritmien on osoitettu pystyvan
huomattaviin nopeusparannuksiin monissa eri tapauksissa (Rebentrost et al., 2018).
Rajoitetuissa portfolion optimoimistehtavissa kvanttialgoritmien nopeushyodyt tulevat
esiin esimerkiksi tapauksissa, joissa tehtdva supistetaan konveksiksi
optimointitehtdvaksi (Kerenidis et al., 2019). Vaikeisiin kombinatorisiin
optimointitehtiviin sovelletaan yleensa likiméaaraisia heuristisia ratkaisumenetelmia.
Kvanttitietokoneelle on kehitetty tillaisiin ongelmiin tehokkaampia
kvanttiheuristiikkoja, jotka 16ytdvat parempia ratkaisuja nopeammin ja jumittuvat

huonoihin paikallisiin ratkaisuihin pienemmélld todennikoisyydella.!®

Koneoppimisella viitataan yleisesti tekoalyn osa-alueeseen, jossa pyritdan opettamaan
tietokoneita paittelemadn aiempien tietojen perusteella. Rahoitusmarkkinoilla
koneoppimista voidaan soveltaa esimerkiksi algoritmipohjaiseen kaupankéyntiin tai
poikkeavien transaktioiden tunnistamiseen (katso myos Kolanovic et al., 2017).
Kvanttiteknologialla tehostettu koneoppiminen on lupaava tutkimuskohde, silla
kvanttialgoritmit lupailevat monessa tapauksessa koneoppimiselle jopa
eksponentiaalisesti nopeampaa laskentaa (Keredenis et al., 2017). Tallaiset sovellukset
ovat kuitenkin viela varsin monimutkaisia ja vaativat kdytannossa sellaisia

kvanttitietokoneratkaisuja, joita ei ole vield olemassa'”’.

Kansainvalinen keskuspankkiyhteis6 seuraa
aktiivisesti alan kehitysta ja on mukana ratkaisujen
kehittamisessa

Kvanttiteknologian nopea kehitys ei ole jadnyt kansainvaliselta yhteisoltd huomaamatta.
Huomion kohteena on erityisesti kvanttialgoritmien potentiaalinen vaikutus nykyisiin
salausmenetelmiin, joihin rahoitusjirjestelma tukeutuu vahvasti. Kvanttilaskennan on
osoitettu pystyvdn murtamaan nykyisten salausalgoritmien pohjana olevan julkisiin
avaimiin perustuvan salauksen nk. Shorin kvanttialgoritmin avulla. Tdima my6s
vaarantaa tietoverkoissa suojattuna vilitettyyn dataan perustuvien nykyisten

jarjestelmien turvallisuuden nk. store now, decrypt later -riskien kautta'®.

6. Rajattuihin kayttotarkoituksiin sopivilla kvanttijadhdyttimilld voidaan jo ratkaista niin sanottuja QUBO-
formulointia noudattavia tehtdvia. Monia tunnettuja optimointitehtdvimuotoja voidaan muuntaa QUBO-
mallisiksi, ks. esimerkiksi (McMahon et al., 2022). My06s yleisempid kombinatorisen optimoinnin
kvanttiheuristiikkoja on esitetty (esimerkiksi Amaro et al, 2022).

7. Kvanttikoneoppimisen erityispiirre on, etta se vaatii toimiakseen kvanttimuistia (nk. QRAM), jonka avulla
suurempaa mairad dataa voitaisiin sy6ttaa kvanttialgoritmeille. Tekniikkaa tdahén ei ole vield olemassa.

8. Suojatut tiedot voidaan teoriassa tallentaa nyt ja siilod siihen asti, ettd salauksen purkaminen onnistuu

kvanttitietokoneella.
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Niiden uhkien takia Yhdysvaltojen kyberturvaviranomainen (CIS) on yhteistyossa
kansallisen standardi- ja teknologiainstituutin (NIST) kanssa laatinut tiekartan jonka
tarkoituksena on ohjeistaa organisaatioita valmistautumaan siihen asti, etta
kvanttikestavin salauksen standardit julkaistaan. Vastaavasti kansainvalinen
valuuttarahasto (IMF) on perdankuuluttanut rahoituslaitoksia aloittamaan
varotoimenpiteiden implementoinnin (Deodoro et al., 2021), ja samoista syista
Yhdysvaltain keskuspankki nimesi dskettdin kvanttiteknologian nousevaksi uhaksi
rahoitusmarkkinoiden yhteniisyydelle ja luotettavuudelle (Board of Governors of the
Federal Reserve System, 2023).

Ty6 kvanttiturvallisten ratkaisujen standardoimiseksi on jo pitkilla. Italian keskuspankki
on tutkinut kvanttiturvallisia maksujarjestelmia ja ehdottaa, ettd mm. tehokkaammilla
satunaislukujen muodostamisen menetelmilla ja kvanttisalatulla avainten vaihdon
menetelmilld (nk. quantum key distribution) voitaisiin lisita jarjestelmien
kvanttiturvallisuutta. Kansainvilinen jarjestelypankki (BIS) yhdessa Ranskan
keskuspankin ja Saksan keskuspankin kanssa ovat Project Leap -projektissaan tutkineet
millaisia uhkia kvanttilaskenta asettaa rahoitusdatalle ja millaisia uusia ratkaisuja
tarvitaan, jotta rahoitusjirjestelma olisi valmis kvanttiaikakauteen. Naissi ratkaisuissa

nk. kryptografinen ketteryys'® on térkesssi asemassa.

Kvanttiteknologia voi my6s tuoda uutta ndkokulmaa sellaisiin rahoitusmarkkinoiden
rakenteellisiin kysymyksiin, joissa nykyisid markkinarakenteita on syntynyt tai
suunniteltu olemassa olevan tekniikan kapasiteetin rajoituksien sanelemana. Esimerkki
tillaisesta voisi olla maksamisen tai osakekaupankaynnin selvityksen infrastruktuurit.
Kvanttilaskenta voi muuttaa tillaisten rajoitteiden sijaintia ja siten mahdollistaa
muutoksia jarjestelmien tai markkinoiden optimaalisissa rakenteissa. Tama voi
esimerkiksi suosia keskitetympia rakenteita, joissa saadaan hyoty laajempien
kokonaisuuksien optimoinnista

Suomen Pankki on aktiivisesti mukana kansainvilisessi yhteisty0ssi ja panostaa myos
kotimaisen kvanttiteknologian kehityshankkeisiin osallistumalla esimerkiksi VIT:n
koordinoiman kvanttiteknologian tutkimuskonsortion ty6hon.
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standardoitavissa salaustuotteissa ilmenisi heikkouksia tai haavoittuvuuksia.
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