ANALYYSI

Kvanttilaskenta tulee - onko
rahoitusala valmiina?
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Vanhempi neuvonantaja

Suomen Pankki toteutti alkuvuodesta 2025 kyselytutkimuksen rahoitustoimialalle
kvanttiteknologian nakymistd, hyddyista ja riskeistd. Vastausten perusteella
kvanttiteknologia saattaa muuttaa liiketoimintaa merkittévasti pitkalla aikavalilla.
Testauksia ja kdytannon toteutuksia on tehty kuitenkin vasta vahén, koska teknologia on
kypsymatonta. Mahdollisuuksina nihddan muun muassa riskienhallinnan ja tietoturvan
paraneminen seka sijoitustoiminnan kehittyminen. Toisaalta myos riskeissa korostuu

huoli tietoturvasta.

Tassa artikkelissa esitetyt mielipiteet ovat kirjoittajien omia eivatka valttamatta edusta
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Suomen Pankin nakemysta.

Teknologian kehittyminen ja digitalisaatio ovat muokanneet suuresti kiayttamiamme
pankkipalveluja viimeisen kolmenkymmenen vuoden aikana. Osa teknologisesta
kehityksesta nikyy asiakkaille suoraan, osa on enemmaén konepellin alla olevia
taustajarjestelmia. Yksi talla hetkelld nopeasti kehittyva ilmio on kvanttiteknologia. Silla
saattaa olla suuria vaikutuksia monella yhteiskunnan sektorilla, my6s
rahoitustoimialalla.

Kvanttitietokoneet eroavat perinteisisti tietokoneista perustavanlaatuisella tavalla.™
Kvanttitietokoneet hyodyntavit kvanttimekaniikan ilmi6ita, kuten superpositiota ja
lomittumista, minka ansiosta ne ovat erityisen tehokkaita tietyissa laskentatehoa

vaativissa tehtivissa.” Kvanttilaskennan hy6tyjen toteutuminen edellyttis, etts
kvanttitietokoneet siséltavit nykyistd suuremman maarin kvanttitietokoneen
perusyksikoita eli kubitteja. Yhta tarkeda on, ettd kubittien héiricalttiutta saadaan
pienennettya. Kolmantena edellytyksena on kvanttilaskennan erityispiirteita
hyodyntévien algoritmien ja ohjelmistojen kehittyminen. Kaikissa ndissd on tapahtunut
viime vuosina merkittavaa edistystd. Moniin ongelmiin klassinen tietokone on kuitenkin
jatkossakin kvanttitietokonetta sopivampi tyokalu, eli eri laskentatavat tulevat olemaan
toisiaan taydentavia.

Hyotyjen ohella digitalisaatio ja uudet teknologiat tuovat mukanaan uusia riskeja, eika
kvanttiteknologia tee tasta poikkeusta. Tulevaisuudessa kvanttitietokoneilla voidaan

I3 Kvanttilaskennasta

todennakoisesti muun muassa murtaa nykyisia salausalgoritmeja.
aiheutuviin tietoturvariskeihin varautuminen on jo ajankohtaista, vaikka nykyisilla
kvanttitietokoneilla ei salausalgoritmeja pystytakddn murtamaan. Salattuja tietoja
voidaan nimittdin varastaa jo nyt ja sail6a siihen asti, etta kvanttiteknologia on riittdvan
kehittynyttd murtamaan niiden salauksen. Toinen esimerkki riskeistd on digitaalisten

allekirjoitusten vadrentdminen.

Kvanttilaskennasta aiheutuviin tietoturvariskeihin on kehitetty kvanttiturvallisia
algoritmeja. Niiden standardoinnissa otettiin suuri askel elokuussa 2024, kun
Yhdysvaltain standardisointi- ja teknologiainstituutti NIST julkaisi standardisoidut
kvanttiturvalliset algoritmit. Suomessa Traficom on lisdnnyt NISTin standardoimat
algoritmit kansalliseen kriteeristoon ja suosittelee organisaatioita siirtyméaan
kvanttiturvallisten algoritmien kiytt66n mahdollisimman pian.

Kvanttiteknologiassa nahdaan paljon potentiaalisia

hyotyja

Suomen Pankki toteutti helmikuussa 2025 kyselyn rahoitustoimialalle
kvanttiteknologian nakymisté, hyodyisti ja riskeistd. Vapaaehtoiseen
kyselytutkimukseen vastasi yhteensa noin 30 Suomessa toimivaa rahoitusalan yritysta.

1. Ks. VIT:n julkaisu "Kvanttilaskenta: Kdytinnon matkaopas tulevaisuuteen”, luvut 2-3.
2. Kvanttilaskenta uusien innovaatioiden ldhteena finanssimarkkinoilla — Euro ja talous
3. Esimerkiksi Shorin algoritmilla, ks. VTT:n julkaisu "Kvanttilaskenta: Kaytdinnon matkaopas tulevaisuuteen”,

luku 7.
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Vastaajajoukkoon sisdltyy mm. pankkeja, vakuutusyhtioita, rahastoyhtioita ja
sijoituspalveluyrityksia.

Vastaajia pyydettiin arvioimaan kvanttiteknologian mahdollisuuksia omin sanoin.
Yleisesti ndhtiin, ettd yhtaaltd nykyistd laskentaa ja mallinnusta voidaan tehda
nopeammin, tehokkaammin ja tarkemmin ja toisaalta kvanttilaskenta mahdollistaa
tdysin uudenlaisten ongelmien ratkaisun. Suurimpina kvanttilaskennan
mahdollisuuksina vastaajat pitivit riskienhallinnan ja tietoturvan paranemista seka
sijoitustoiminnan kehittymista. Toisaalta viidesosa vastaajista ei nahnyt hyotyja
kvanttiteknologiasta omalle liiketoiminnalleen ainakaan télla hetkella.

Léhes puolet vastaajista arvioi kvanttiteknologian tuovan hyotyja riskienhallintaan.
Esimerkkeina mainittiin rahanpesun estiminen, petosten torjunta ja yleisesti erilaisten
riskien mallintaminen. Lisdksi kvanttiteknologian néahtiin mahdollistavan nykyista
monipuolisempien ja monimutkaisempien riskisimulaatioiden, stressitestausten ja
skenaarioanalyysien tekemisen. Sijoitustoiminnan osalta hyotyja odotetaan
sijoitussalkun optimointiin, johdannaisten hinnoitteluun ja markkina-analyysiin. Nama
potentiaaliset kvanttiteknologian kayttokohteet ovat hyvin linjassa Kansainvélisen
jarjestelypankin (BIS) tutkimuksen kanssa, jossa on listattu mahdollisia

kvanttiteknologian hy6tyjd rahoitussektorilla. !

Kaytannon toteutuksia on vasta vahan

Lahes puolella kyselyyn vastanneista rahoitusalan toimijoista on innovaatiotiimeji, jotka
seuraavat kvanttiteknologian kehitysti (kuvio 1). Innovaatiotiimeissa tdhan seurantaan
kaytetddn aikaa keskiméaarin alle yksi henkilotyovuosi. Lisdksi kvanttilaskennan
kehitystd seurattaneen osana muuta ty6té, vaikka erityistd innovaatiotiimii ei olisikaan
yrityksessa perustettu. Joka kymmenes vastaajaorganisaatio oli tehnyt testeja tai
kokeiluja kvanttilaskennan hyédyntamiseksi, ja reilu kymmenen prosenttia on tekeméssa
testejd ja kokeiluja 1ahimman vuoden aikana.

4. Quantum computing and the financial system: opportunities and risks. Myos World Economic Forumin ja
Accenturen raportissa arvioidaan ja kuvataan rahoitusalan kéyttétapauksia: Quantum technology | World

Economic Forum (sivut 29-31 ja 49-50).
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Kuvio 1.

Vain 10 prosenttia yrityksista on tehnyt kokeiluja kvanttilaskennan

hyodyista

®E @ Kylla
Onko yhtiéssanne innovaatio- 43%
tiimeja, jotka seuraavat [ o
kvanttiteknologiaa? 57%
Oletteko tehneet testeja ® 12%’
kvanttilaskentaan liittyen?

90%

Suunnitteletteko tekevanne 13%
kvanttilaskentaan liittyvia [ ")
testejd vuoden sisaan? 87%

100 50 0 50 100

Prosentteina vastauksista

Lahde: Suomen Pankki.
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Kvanttiteknologia voi muuttaa liiketoimintaa
merkittavasti pitkalla aikavalilla

Tarkedni tai jokseenkin tarkedna tulevaisuuden kilpailutekijani kvanttiteknologiaa piti
kaksi kolmesta vastaajasta. Mikali uuteen teknologiaan ei pystytd panostamaan
riittavasti, vaarana on kilpailijoista jalkeen jaaminen ja kilpailuaseman menettdminen.
Vajaa 40 % vastaajista arvioi tilld hetkelld oman valmiutensa olevan keskimaaraista
tasoa tai parempi suhteessa kotimaisiin kilpailijoihin. Valmius suhteessa ulkomaisiin
kilpailijoihin nahtiin hieman heikompana, mutta toisaalta reilu puolet vastaajista ei
osannut arvioida omaa valmiuttaan suhteessa kilpailijoihinsa.

Nelja viidesta kyselytutkimukseen vastanneesta rahoitustoimialan yrityksesta oli sita
mieltd, ettd kvanttiteknologia tulee olemaan osa liiketoimintaprosesseja seuraavan
kymmenen vuoden kuluessa (kuvio 2). 40 % vastaajista koki, etti tietoa
kvanttiteknologiasta on oman toiminnan kannalta kohtalaisesti saatavilla ja vain reilun
kymmenen prosentin mielesti tietoa oli saatavilla hyvin tai erittdin hyvin (kuvio 3).

Eurojatalous.fi — Suomen Pankin ajankohtaisia artikkeleita taloudesta


https://www.eurojatalous.fi/fi/kuviot/graafi/vain-10-prosenttia-yrityksista-on-tehnyt-kokeiluja-kvanttilaskennan-hyodyista/
https://www.eurojatalous.fi/fi/kuviot/graafi/vain-10-prosenttia-yrityksista-on-tehnyt-kokeiluja-kvanttilaskennan-hyodyista/

Kuvio 2.

Milld aikataululla uskotte kvanttiteknologian olevan osa liiketoiminta-

prosessejanne?
% vastauksista
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Lahde: Suomen Pankki.
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Kuvio 3.

Kuinka hyvin kvanttiteknologian kehityksesta l6ytyy tietoa toimintanne
kannalta oleellisessa muodossa?

% vastauksista
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En osaa sanoa Erittdin huonosti Huonosti Kohtalaisesti Hyvin tai
erittdin hyvin

Lahde: Suomen Pankki.

© Suomen Pankki 27.5.2025

Kvanttilaskennan nahtiin muuttavan pitkalla aikavélilld liiketoimintaa paljon. Seuraavan
viiden vuoden aikana muutoksen ei odoteta olevan vield kovin suuri, mutta

kahdenkymmenen vuoden kuluessa vaikutukset ovat huomattavia (kuvio 4).
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Kuvio 4.
Miten suuresti arvioitte kvanttiteknologian muuttavan liiketoimintaanne?

Numeerinen keskiarvo vastauksista: 1 = Ei vaikutusta, 3 = Kohtalaisesti, 5 = Erittdin paljon

5 vuotta 10 vuotta 20 vuotta
Kvanttiteknologia muuttanee liiketoimintaa merkittavasti tulevaisuudessa.

Lahde: Suomen Pankki.

Riskeista korostuvat tietoturva ja erityisesti
salauksen murtaminen

Suurimpina kvanttilaskennan riskeina tunnistettiin tietoturvaan liittyvit kysymykset ja
erityisesti nykyisten tietojen salauksen murtaminen. Vastanneista yrityksista 80 % kertoi
seuraavansa kvanttiteknologian kehitysta tietoturvan nakokulmasta (kuvio 5). Puolet
vastanneista toimijoista on tunnistanut omassa toiminnassaan kriittisid toimintoja tai
jarjestelmis, joihin kvanttiteknologian kehityksella voi olla vaikutusta nimenomaan

tietoturvan nakokulmasta.

Kuvio 5.

Kvanttiteknologiaa seurataan tietoturvan nakékulmasta,
mutta kriittisia jarjestelmia voitaisiin tunnistaa paremmin
®FEi ® Kylld
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Léhde: Suomen Pankki.
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Kolmasosa vastanneista oli sitd mielti, ettd kvanttiteknologian mukanaan tuomiin
mahdollisiin tietoturvauhkiin taytyy reagoida jo nyt. Usein suositellaan, etti toimijat

aloittavat kvanttiturvallisiin ratkaisuihin siirtymisen kartoittamalla kiyt6ssdéan olevat

[5]

salausratkaisut, eli tekevét kryptoinventaarion.'” Vastaajajoukosta vajaa puolet oli

suunnitellut tekeviansa kryptoinventaarion, muttei ollut viela toteuttanut sita.

Nelja viidesta vastaajasta niki, etti tietojen varastaminen nyt ja salauksen murtaminen
tulevaisuudessa on olennainen riski. Reilu puolet vastaajista oli sitd mielta, etta
kriittisimpien tietojen pitiisi pysy4 salaisina vdhintd4n 20 vuotta. Kuudesosa niki, etti
kriittisimpien tietojen olisi pysyttdva salattuina vahintdan 10 vuotta ja 10 % naki viisi
vuotta riittaviksi ajaksi. Kolmannes vastaajista sanoi, ettd kvanttiturvalliseen salaukseen
siirtymiseen menee omalla organisaatiolla enintdan kolme vuotta (kuvio 6). Yksi tyokalu
kvanttiuhan arviointiin on Moscan lause®, joka kertoo, milloin kvanttiturvallisten
algoritmien vaihto taytyy aloittaa. Mikali algoritmien vaihtoon tarvittava aika ja tietojen
salassapitoaika ylittavat relevantin kvanttitietokoneen kehittdmiseen tarvittavan ajan,
ovat tiedot mahdollisesti alttiita murrettavaksi ennen salassapitoajan padttymista.

Kuvio 6.

Paljonko arvioitte oman organisaationne tarvitsevan aikaa kvanttiturvallisiin
salausmenetelmiin siirtymiseen (post quantum/quantum-safe cryptography)?

% vastauksista
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Léhde: Suomen Pankki.
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Haasteina teknologian kypsymattomyys, osaamisen
puute ja kustannukset

Suurimpina haasteina seuraavan viiden vuoden aikana vastaajat pitivat
kvanttiteknologian kypsymattomyyttd, osaamisen puutetta ja hyodyllisten
kiyttotapausten puutetta (kuvio 7). Suuret kustannukset nihtiin myos ongelmaksi.
Kvanttiteknologian vaikutusten arviointi pitkalla aikavililla (seuraavan 20 vuoden

5. Ks. esimerkiksi Huoltovarmuuskeskuksen julkaisu, s. 15-18.

6. Ks. Huoltovarmuuskeskuksen julkaisu, s. 4.

Eurojatalous.fi — Suomen Pankin ajankohtaisia artikkeleita taloudesta @


https://www.eurojatalous.fi/fi/kuviot/graafi/paljonko-arvioitte-oman-organisaationne-tarvitsevan-aikaa-kvanttiturvallisiin-salausmenetelmiin-siirtymiseen-post-quantum-quantum-safe-cryptography/
https://www.eurojatalous.fi/fi/kuviot/graafi/paljonko-arvioitte-oman-organisaationne-tarvitsevan-aikaa-kvanttiturvallisiin-salausmenetelmiin-siirtymiseen-post-quantum-quantum-safe-cryptography/
https://www.huoltovarmuuskeskus.fi/files/f373b420acf314b4e6d5e70c24393593c3ad27c8/hvk-kvanttilaskennan-tietoturvavaikutukset-raportti-2024.pdf
https://www.huoltovarmuuskeskus.fi/files/f373b420acf314b4e6d5e70c24393593c3ad27c8/hvk-kvanttilaskennan-tietoturvavaikutukset-raportti-2024.pdf

aikana) koettiin erittdin haastavaksi, ja 1ahes puolet vastaajista koki pitkin aikavélin
haasteiden arvioinnin mahdottomaksi. Vastanneet puolestaan pitivat myos pitkalla
aikavililla suuria kustannuksia ongelmana, vaikka osaamisen oletettiinkin paranevan,
teknologian kypsyvén ja kayttotapauksia 1oytyvan.

Kuvio 7.
Missd ndette suurimmat haasteet kvanttiteknologian kayttoonotolle?
Kvanttiteknologian kdyttéonottoon liittyvat haasteet aikahorisonttien mukaan

Hm5vuotta m10vuotta M 20vuotta

Suuret
kustannukset

Osaamisen
puute

Kvanttiteknologian
kypsymattomyys

Hyodyllisten
kayttdtapausten
puute

0 5 10 15 20 25 30 35
Ladhde: Suomen Pankki.
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Erikseen kysyttiin, tuleeko nykyisesté lainsaadanndsta rajoitteita kvanttiteknologian
hy6dyntamiselle. 80 % vastaajista naki, etté lainsdadéanto ei rajoita kvanttiteknologian
hyodyntdmisté. Sen sijaan viidennes vastaajista totesi rajoitteita tulevan esimerkiksi
EU:n tekoalylainsdadannon, tietosuoja-asetuksen tai muun pankkien toimintaan
vaikuttavan saéantelyn kautta.

Kvanttiteknologian tuloon varauduttava

Kyselytutkimuksen perusteella Suomessa toimivat rahoitustoimialan yritykset seuraavat
kvanttiteknologian kehittymista. Potentiaalisia hyGtyjd on tunnistettu, mutta toisaalta
kypsymaéton teknologia ei ole vield mahdollistanut kovinkaan paljon testausta. Pitkalla
aikavililla kvanttiteknologia saattaa muuttaa paljonkin rahoitusalan liiketoimintaa.
Uuden teknologian mukanaan tuomia riskejd on myos arvioitu, ja huoli nykyisten
tietojen salauksen murtamisesta nousee esiin vastauksissa.

Kvanttilaskenta saattaa kehittyessaan mullistaa nykyiset tietotekniset ratkaisut. Siksi
kaikkien rahoitusalan toimijoiden kannattaa seurata kehitysta ja miettia, mita
kvanttilaskenta voisi tarkoittaa omalle liiketoiminnalle ja miten kvanttilaskennan tuloon
taytyy varautua. Jokaisella toimijalla taytyy olla valmius toimia ja siirtya
kvanttiturvalliseen salaukseen. Rahoitusvakauden kannalta luottamus on d4arimmaéisen
keskeistd. Uusien uhkien toteutuminen olisi omiaan horjuttamaan asiakkaiden
luottamusta digitaalisiin palveluihin. Olemassa olevien jirjestelmien péivittdminen vie
aikaa, ja toisaalta taytyy olla valmius paivittda myos kvanttiturvallista salausta sita
mukaa, kun kehitys etenee.
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Suomessa kvanttilaskentaan on perehdytty esimerkiksi FutureQ-tutkimushankkeessa,
jossa ollut edustajia useilta eri toimialoilta ja my6s Suomen Pankista. Yhteistyota eri
toimijoiden kesken on tirke#i tehdd myos jatkossa niin kotimaassa”! kuin

kansainvalisestikin.

Suomen ja Euroopan on tirkeaa pystya hyodyntaméaéan kvanttilaskennan ja muiden
uusien teknologioiden tarjoamat hyodyt. Suomen kvanttiteknologiastrategia 2025-2035
julkaistiin huhtikuussa 2025."®) Euroopan komissio on puolestaan kertonut
tyoohjelmassaan julkaisevansa EU:n kvanttistrategian vuoden 2025 toisen
vuosineljanneksen aikana.

Yhteiseni tavoitteenamme tulee olla se, ettd Suomi ja Eurooppa ovat pysyvasti
kvanttilaskennan karkijoukkoa. Kvanttilaskenta tiytyy osaltaan valjastaa tukemaan

kilpailukykydamme ja iskunkestavyyttimme.

Avainsanat

kvanttilaskenta, kvanttiteknologia, tietoturva, rahoitustoimiala

7. Suomalainen esimerkki yhteistyostd on The Finnish Quantum Institute, https://instituteq.fi/
8. Suomen kvanttiteknologiastrategia 2025—-2035 : Suomen uusi kasvun moottori ja kestavin tulevaisuuden

rakentaja - Tyo- ja elinkeinoministerio
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